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 คํานํา 

 ในปัจจุบันการขับเคลื่อนประเทศสู่รัฐบาลดิจิทัลและเศรษฐกิจดิจิทัลได้ส่งผลให้หน่วยงานของรัฐ 

หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพื ้นฐานสําคัญทางสารสนเทศ รวมถึงภาคเอกชน  

มีการนําระบบคลาวด์มาใช้เป็นโครงสร้างพื้นฐานหลักในการจัดเก็บข้อมูล การพัฒนาระบบ และการให้บริการ

สาธารณะอย่างแพร่หลาย อย่างไรก็ตาม การพึ่งพาระบบคลาวด์ที่เพิ่มขึ้นย่อมทําให้ความเสี่ยงและภัยคุกคาม

ด้านความมั่นคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคล มีความซับซ้อนและขยายตัวมากยิ่งข้ึน  

ซึ่งอาจส่งผลกระทบต่อโครงสร้างพื้นฐานสําคัญทางสารสนเทศและบริการภาครัฐที่สําคัญ เศรษฐกิจ สังคม  

และความม่ันคงของประเทศ รวมถึงความเช่ือม่ันของประชาชน 

 เพื่อรองรับการเปลี่ยนแปลงดังกล่าว สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) จึงได้ออกประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 โดยระบุข้อกําหนดขั้นตํ่า 

ในการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ สําหรับผู้ใช้บริการคลาวด์ และผู้ให้บริการคลาวด์  

ซึ่งจะมีผลบังคับใช้ในวันที่ 10 กันยายน 2569 ทั้งนี้ เพื่อสนับสนุนการบังคับใช้มาตรฐานให้เกิดผลในทางปฏิบัติ

อย่างเป็นรูปธรรม สกมช. ได้จัดทํากรอบการทํางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์  

(Thailand’s National Cloud Security Framework) เพ่ือเป็นแนวทางในการเตรียมความพร้อมของทุกภาคส่วน

อย่างเป็นระบบและรองรับการขับเคล่ือนเชิงบูรณาการในระยะยาว  

 ดังนั้น (ร่าง) แผนบูรณาการเพื่อขับเคลื่อนการดําเนินการตามมาตรฐานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2569-2573 จึงได้ถูกจัดทําขึ้นโดยมีวัตถุประสงค์ในการบูรณาการความ

ร่วมมือจากหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพื ้นฐานสําคัญทาง

สารสนเทศ ผู้ให้บริการคลาวด์ หน่วยงานตรวจรับรองคุณภาพ ผู้เชี่ยวชาญ และหน่วยงานที่เกี่ยวข้อง เพื่อร่วมกัน

ขับเคลื่อนการปฏิบัติตามยุทธศาสตร์ กลยุทธ์ โครงการ และตัวชี้วัด ซึ่งจะทําให้การดําเนินงานตามมาตรฐาน

ดังกล่าวให้เกิดความชัดเจน มีประสิทธิภาพ และลดความซ้ําซ้อนในการดําเนินการ รวมถึงสอดคล้องกับแนวโน้ม

ภัยคุกคามทางไซเบอร์ท่ีมีต่อประเทศไทยอีกด้วย 
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บทที่ 1 1 

บทสรุปผู้บริหาร 2 

 3 

ในปัจจุบันบริบทการพัฒนาประเทศได้ก้าวเข้าสู ่ยุคดิจิทัลอย่างเต็มรูปแบบ หน่วยงานภาครัฐ 4 

ภาคเอกชน และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ต่างปรับเปลี่ยนรูปแบบการดําเนินงาน 5 

โดยนําเทคโนโลยีระบบคลาวด์ (Cloud Computing) มาประยุกต์ใช้ในการจัดเก็บข้อมูลและประมวลผล 6 

เพื่อเพิ่มประสิทธิภาพและความยืดหยุ่นในการให้บริการ โดยสอดคล้องกับนโยบายการใช้คลาวด์เป็นหลัก  7 

ของรัฐบาล อย่างไรก็ตาม การเปลี่ยนแปลงทางเทคโนโลยีดังกล่าวนํามาซึ่งความเสี่ยงและภัยคุกคามทางไซเบอร์ 8 

ที่มีความซับซ้อนและรุนแรงยิ่งขึ้น ซึ่งสามารถส่งผลกระทบต่อความมั่นคงของชาติและความเชื่อมั่นของประชาชน 9 

ด้วยเหตุนี้ สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จึงได้ออกประกาศ10 

มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 เพ่ือลดความเส่ียงจากภัยคุกคาม11 

ทางไซเบอร์ที่มีต่อการใช้บริการคลาวด์สาธารณะให้กับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล  12 

และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ทั้งนี้ เพื่อให้หน่วยงานต่าง ๆ มีความพร้อมและสามารถ13 

ปฏิบัติงานได้สอดคล้องกับมาตรฐานดังกล่าวก่อนที่จะมีผลบังคับใช้ในปี พ.ศ. 2569 จึงมีความจําเป็นต้องจัดทํา 14 

(ร่าง) แผนบูรณาการเพื่อขับเคลื่อนการดําเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 15 

ระบบคลาวด์ ฉบับน้ีข้ึน เพ่ือใช้เป็นกรอบแนวทางการดําเนินงานท่ีมีเอกภาพและเป็นไปในทิศทางเดียวกันท้ังประเทศ 16 

การจัดทําแผนบูรณาการฯ ฉบับนี้ ยึดหลักการตามสถาปัตยกรรมการรักษาความมั่นคงปลอดภัย 17 

ไซเบอร์ระบบคลาวด์ของประเทศไทย (Thailand’s National Cloud Security Architecture) ซึ ่งถูก18 

ออกแบบมาเพื่อแก้ไขปัญหาความซํ้าซ้อนในการดําเนินงาน ลดความไม่สอดคล้องของการดําเนินงาน และเพ่ิม19 

ประสิทธิภาพในการใช้งบประมาณ รวมทั้งได้กําหนดวิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบ20 

คลาวด์ของประเทศไทย ยุทธศาสตร์ กลยุทธ์ เป้าหมายของกลยุทธ์ ตัวชี้วัด/ค่าเป้าหมาย โครงการ/กิจกรรม/21 

แผนงาน หน่วยรับผิดชอบ และระยะเวลาในการดําเนินการ ให้สอดคล้องกันด้วย 22 

ในการขับเคลื่อนแผนบูรณาการฯ ไปสู่การปฏิบัติอย่างเป็นรูปธรรม ได้กําหนดกรอบการดําเนินงาน 23 

ผ่าน 3 ยุทธศาสตร์หลัก โดยยุทธศาสตร์ท่ี 1 มุ่งเน้นการรวมพลังภาครัฐและเอกชน เพ่ือสร้างกลไกความร่วมมือ 24 

ที่เข้มแข็ง โดยจะมีการจัดตั้งเครือข่ายผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์25 

ระดับชาติ ขึ ้นมาทําหน้าที่สนับสนุนทางวิชาการ แลกเปลี่ยนองค์ความรู้ และร่วมกันทบทวนหลักเกณฑ์ 26 

มาตรฐาน และแนวปฏิบัติ ให้มีความทันสมัยและสอดคล้องกับบริบทของประเทศ รวมถึงการส่งเสริมความร่วมมือ27 

ระหว่างประเทศกับองค์กรชั้นนํา เพื่อนํามาตรฐานสากลมาปรับใช้และยกระดับกระบวนการทํางานของไทย 28 

ให้เป็นท่ียอมรับ 29 

ยุทธศาสตร์ที ่ 2 มุ ่งเน้นการสร้างสภาพแวดล้อมที ่เอื ้อต่อการดําเนินการ โดยให้ความสําคัญ 30 

กับการพัฒนาระบบนิเวศของการตรวจรับรองที่มีความโปร่งใสและตรวจสอบได้ ซึ่งครอบคลุมถึงการจัดทํา31 

มาตรฐานและแนวทางปฏิบัติ กลไกการกํากับดูแลโดยหน่วยงานที ่เกี ่ยวข้องกับการกําหนดนโยบาย  32 

(Policy Agencies) และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) การพัฒนาหน่วยงานให้บริการตรวจ33 
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รับรอง (Certify Body) ให้มีคุณภาพตามเกณฑ์มาตรฐานสากล นอกจากนั้นยังจะมีการพัฒนาแพลตฟอร์มกลาง34 

เพื่อใช้เป็นศูนย์รวมข้อมูลในการลงทะเบียน ติดตามสถานะการตรวจประเมิน และเผยแพร่รายชื่อผู้ให้บริการ35 

คลาวด์ที่ผ่านการรับรองให้สาธารณชนรับทราบ อันเป็นการสร้างความเชื่อมั่นให้กับผู้ใช้บริการและส่งเสริม 36 

ความโปร่งใสในกระบวนการกํากับดูแล 37 

ยุทธศาสตร์ที่ 3 มุ่งเน้นการพัฒนาขีดความสามารถของหน่วยงานและบุคลากร เพื่อเตรียมความพร้อม38 

ด้านทรัพยากรบุคคลและโครงสร้างการทํางานภายในองค์กร โดยจะดําเนินการพัฒนาหลักสูตรฝึกอบรม 39 

และกําหนดเส้นทางอาชีพด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ที่ชัดเจน นอกจากนี้จะมีการให้บริการ40 

ที่ปรึกษาผ่าน NCSA Cyber Clinic เพื่อสนับสนุนให้หน่วยงานยกระดับความพร้อมด้านความมั่นคงปลอดภัย 41 

ได้ด้วยตนเอง  42 

สุดท้ายเพื ่อให้การดําเนินงานตามแผนบูรณาการฯ บรรลุผลสัมฤทธิ ์ตามเป้าหมายที ่กําหนดไว้  43 

ได้มีการวางระบบการกํากับดูแลและติดตามประเมินผลอย่างเป็นขั้นตอน โดยจัดให้มีคณะทํางานทําหน้าท่ี44 

กํากับทิศทางและติดตามความก้าวหน้าของการดําเนินงานในแต่ละยุทธศาสตร์ รวมถึงกําหนดให้มีการรายงาน45 

ผลการดําเนินงานเป็นระยะ และการประเมินผลเมื่อสิ้นสุดแผน เพื่อนําข้อมูลที่ได้มาวิเคราะห์และปรับปรุง 46 

แนวทางการดําเนินงานให้สอดคล้องกับสถานการณ์ภัยคุกคามและเทคโนโลยีที่เปลี่ยนแปลงไป ซึ่งจะช่วยให้47 

ประเทศไทยมีระบบนิเวศด้านคลาวด์ที ่ม ั ่นคงปลอดภัย รองรับการพัฒนาเศรษฐกิจและสังคมดิจิทัล 48 

ได้อย่างย่ังยืนต่อไป  49 
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บทที่ 2 50 

บทนํา 51 

2.1 หลักการและเหตุผล 52 

ปัจจุบันภัยคุกคามทางไซเบอร์มีความซับซ้อนและทวีความรุนแรงมากขึ้น ส่งผลกระทบต่อความมั่นคง53 

ปลอดภัยของข้อมูล ระบบสารสนเทศ และการดําเนินงานที ่สําคัญของประเทศ ทั ้งภาครัฐ ภาคเอกชน  54 

และโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ต่างเผชิญกับความเส่ียงที่อาจก่อให้เกิดความเสียหายต่อความมั่นคง 55 

เศรษฐกิจ และสังคมโดยรวม ประเทศไทยจึงจําเป็นต้องมีกรอบกฎหมายและแนวทางปฏิบัติที่ชัดเจน เพื่อยกระดับ56 

มาตรการในการป้องกัน ตรวจจับ ตอบสนอง และฟื ้นฟูจากเหตุการณ์ทางไซเบอร์อย่างมีประสิทธิภาพ  57 

ทันต่อสถานการณ์ ตลอดจนเสริมสร้างความพร้อมและความเข้มแข็งของหน่วยงานท่ีเก่ียวข้องในการบริหารจัดการ58 

ความม่ันคงปลอดภัยไซเบอร์ของประเทศ 59 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้กําหนดให้มีการจัดทําประมวล 60 

แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็นข้อกําหนดขั้นตํ ่า  61 

ในการดําเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง 62 

พื้นฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ63 

ภัยคุกคามทางไซเบอร์เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ  64 

หรือความเสียหายอย่างมีนัยสําคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพื่อให้การรักษา 65 

ความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็วมีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับ66 

มาตรฐานสากล เพื่อสนับสนุนการดําเนินงานของสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย 67 

ไซเบอร์แห่งชาติ 68 

ต่อมาจึงมีประกาศ กมช. เรื ่อง มาตรฐานการกําหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร์ 69 

ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 เพื่อประเมินและจัดระดับผลกระทบที่อาจเกิดขึ้นแก่ ข้อมูลหรือ70 

ระบบสารสนเทศอันจะนําไปสู่การเลือกมาตรการในการควบคุมความมั่นคงปลอดภัยไซเบอร์ ที่เหมาะสม 71 

เพ่ือให้การดําเนินงานเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ และมีประกาศ 72 

กมช. เรื่อง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัย 73 

ไซเบอร์ พ.ศ. 2566 เพื่อกําหนดมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์และการรับรอง74 

คุณภาพ ของผู้ให้บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมถึงกําหนดแนวทางส่งเสริมพัฒนา  75 

การให้บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อให้การปฏิบัติงานเกี่ยวกับการรักษาความมั่นคง76 

ปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ 77 
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ต่อมาเมื ่อหน่วยงานของรัฐ ภาคเอกชนและประชาชนทั ่วไปมีการนําเทคโนโลยีระบบคลาวด์  78 

(Cloud Computing) มาใช้ในการจัดเก็บข้อมูล ประมวลผล และให้บริการทางอิเล็กทรอนิกส์อย่างแพร่หลาย 79 

เนื่องจากคุณสมบัติของระบบคลาวด์มีความยืดหยุ่น ประหยัดค่าใช้จ่าย และสามารถขยายขีดความสามารถ 80 

ของระบบได้อย่างรวดเร็วทําให้สามารถรองรับการเปลี่ยนแปลงของการทํางานในปัจจุบันได้อย่างมีประสิทธิภาพ 81 

รวมถึงมีการผลักดันนโยบายการใช้คลาวด์เป็นหลัก ซึ่งมี เจตนามุ่งให้หน่วยงานภาครัฐให้ความสําคัญ82 

กับการใช้บริการคลาวด์เป็นอันดับแรก นโยบายนี้ได้ถูกใช้เป็นเครื่องมือสําคัญในการเปลี่ยนผ่านสู่รัฐบาลดิจิทัล 83 

และเศรษฐกิจดิจิทัลของประเทศ อย่างไรก็ตามการเปลี่ยนแปลงอย่างรวดเร็วของผู้ใช้งานจากการใช้เทคโนโลยี84 

แบบดั้งเดิมเปลี่ยนมาใช้เทคโนโลยีคลาวด์ก่อให้เกิดความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ การคุ้มครอง85 

ข้อมูลส่วนบุคคล และการกํากับดูแลข้อมูลของรัฐ ซึ ่งสามารถส่งผลกระทบต่อความมั ่นคงของประเทศ 86 

และความเชื ่อมั ่นของประชาชน หากไม่มีกรอบกฎหมายและมาตรฐานกลางที ่ชัดเจนในการกํากับดูแล  87 

เมื่อการใช้งานเทคโนโลยีคลาวด์กลายเป็นโครงสร้างพื้นฐานที่จําเป็นของบริการดิจิทัล โครงสร้างพื้นฐานสําคัญ 88 

ทางสารสนเทศและบริการสาธารณะของประเทศมีความต้องการที ่จะย ้ายข ึ ้นส ู ่ระบบคลาวด์มากข้ึน  89 

รวมถึงความสําคัญของระบบคลาวด์ท่ีมีมากข้ึนและปัญหาภัยคุกคามทางไซเบอร์ท่ีมีรูปแบบเปล่ียนไป 90 

เพื่อให้การใช้บริการคลาวด์ของหน่วยงานภาครัฐและเอกชนเป็นไปอย่างมั่นคงปลอดภัย มีประสิทธิภาพ 91 

และสอดคล้องกับหลักธรรมาภิบาลข้อมูล ตลอดจนเพื่อสร้างความเชื่อมั่นให้แก่ผู้ใช้บริการและผู้ให้บริการคลาวด์92 

ทั้งในและต่างประเทศ จึงมีความจําเป็นต้องมีมาตรการทางกฎหมายเพื่อควบคุมการใช้งานระบบคลาวด์  93 

เพ่ือกําหนดหลักเกณฑ์ มาตรการ และมาตรฐานด้านความม่ันคงปลอดภัยไซเบอร์ การคุ้มครองข้อมูลส่วนบุคคล 94 

และการบริหารจัดการข้อมูลภาครัฐให้เป็นไปในทิศทางเดียวกัน ทั้งนี้ เพื่อให้ประเทศไทยมีระบบนิเวศด้านคลาวด์95 

ท่ีม่ันคง ปลอดภัย และรองรับการพัฒนาเศรษฐกิจและสังคมดิจิทัลอย่างย่ังยืน  96 

ตามท่ี พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 กําหนดให้คณะกรรมการ97 

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมีหน้าที่และอํานาจในการกําหนดมาตรฐานเกี่ยวกับการรักษา98 

ความมั่นคงปลอดภัยไซเบอร์ และกําหนดมาตรฐานขั้นตํ่าที่เกี ่ยวข้องกับคอมพิวเตอร์ ระบบคอมพิวเตอร์  99 

หรือโปรแกรมคอมพิวเตอร์ ด้วยความสําคัญของระบบคลาวด์ที่มีต่อหน่วยงานมากขึ้น จึงมีประกาศ กมช.  100 

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 เพื่อให้การดําเนินงาน101 

เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ โดยกําหนดแนวทางเฉพาะสําหรับ102 

การใช้บริการคลาวด์ได้อย่างปลอดภัย ทั้งในด้านเทคนิค การบริหารจัดการ และการกํากับดูแล โดยมาตรฐาน103 

ได้มุ ่งเน้นผู้ให้บริการและผู้ใช้บริการคลาวด์ต้องมีมาตรการด้าน การป้องกัน การตรวจจับ การตอบสนอง  104 

และการกู้คืนระบบ  105 

นอกจากนั ้น เพื ่อให้สํานักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  106 

หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพื ้นฐานสําคัญทางสารสนเทศ  107 

รวมถึงหน่วยงานอื่น ๆ ที่เกี่ยวข้อง มีการดําเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์108 
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เป็นไปอย่างมีประสิทธิภาพ จึงได้มีประกาศ สกมช. เรื่อง กรอบการทํางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์109 

ระบบคลาวด์ (Thailand’s National Cloud Security Framework) ที่สามารถใช้เป็นกรอบในการเตรียมความพร้อม110 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 111 

ประกอบร่วมกับ ประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567  112 

ทําให้เกิดประสิทธิภาพในการรักษาความม่ันคงปลอดภัย มีมาตรฐาน และเท่าทันความก้าวหน้าทางเทคโนโลยี113 

ท่ีเปล่ียนแปลงไปอย่างรวดเร็วในปัจจุบัน  114 

ดังนั้น เพ่ือเตรียมความพร้อมให้กับหน่วยงานภาครัฐ หน่วยงานควบคุมและกํากับดูแล หน่วยงาน115 

โครงสร้างพื้นฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ หน่วยงานตรวจและให้การรับรอง และหน่วยงาน 116 

ที่เกี ่ยวข้องตามมาตรฐานความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 จึงได้ดําเนินการจัดทํา  117 

“(ร่าง) แผนบูรณาการเพื่อขับเคลื่อนการดําเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์118 

ระบบคลาวด์ พ.ศ. 2569-2573” เพื ่อเป็นเครื ่องมือในการหาความสอดคล้องระหว่างกรอบการทํางาน 119 

ด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ และมาตรฐานด้านการรักษาความปลอดภัยไซเบอร์ระบบคลาวด์ 120 

รวบรวมแผนบูรณาการทางด้านสถาปัตยกรรมการรักษาความมั่นคงปลอดภัยบนระบบคลาวด์ และกิจกรรม 121 

ที่เกี่ยวข้องเพื่อให้สามารถส่งเสริมนโยบายการใช้คลาวด์และยกระดับมาตรฐานความมั่นคงปลอดภัยไซเบอร์122 

ระบบคลาวด์ของประเทศไทยได้อย่างมีประสิทธิภาพ 123 

ซึ่งแผนบูรณาการฉบับนี้มีความสอดคล้องนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคง124 

ปลอดภัยไซเบอร์ (พ.ศ. 2565–2570) ยุทธศาสตร์ที ่ 3 : สร้างบริการภาครัฐ และโครงสร้างพื ้นฐานสําคัญ 125 

ทางสารสนเทศให้มีความมั ่นคงปลอดภัยไซเบอร์และฟื ้นคืนสู ่สภาพปกติได้ (Resilience) กลยุทธ์ที ่ 3.2  126 

เรื ่อง การกําหนดโครงสร้างการกํากับดูแลและกรอบกฎหมายสําหรับหน่วยงานโครงสร้างพื้นฐานสําคัญ 127 

ทางสารสนเทศ ข้อ 2 พัฒนากลไกแนวทางการกํากับดูแลของหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ  128 

และพิจารณากําหนดให้ ข้อมูลและบริการคลาวด์ (Data & Cloud Computing) เป็นโครงสร้างพื้นฐานสําคัญ 129 

ทางสารสนเทศท่ีต้องมีการกํากับดูแลในระยะต่อไป 130 

 131 

พัฒนาการของระบบนิเวศการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์และความท้าทาย 132 

ในปัจจุบันระบบคลาวด์ได้ปฏิวัติมุมมองทางด้านเทคโนโลยีในช่วงสองทศวรรษที่ผ่านมา โดยเปลี่ยนจาก133 

การเป็นเพียงแนวคิดทางวิชาการไปสู่โครงสร้างพื้นฐานดิจิทัลที่สําคัญที่สุดของโลก โดยก่อนที่จะมีเทคโนโลยี134 

คลาวด์มีแนวคิดของการทํา Utility Computing การให้บริการทรัพยากรคอมพิวเตอร์แก่ผู้ใช้หลายคนพร้อมกัน 135 

แนวคิดนี้เป็นรากฐานสําคัญของการประมวลผลด้วยระบบคลาวด์ มีหลักการคล้ายคลึงกันคือการให้บริการ136 

ทรัพยากรคอมพิวเตอร์ เช่น พลังการประมวลผล พื้นที่จัดเก็บข้อมูล ตามความต้องการและคิดค่าบริการตาม137 

การใช้งานจริง โดยที่ผู้ใช้ไม่จําเป็นต้องเป็นเจ้าของและบํารุงรักษาส่วนประกอบฮาร์ดแวร์ด้วยตนเอง ซึ่งต่อมา138 

แนวคิดนี ้ถูกพัฒนามาเป็น Infrastructure as a Service (IaaS) ในปัจจุบัน ได้มีบริษัทที ่ริเริ ่มการให้เช่า139 

ทรัพยากรคอมพิวเตอร์ตามความต้องการของผู้ใช้งาน แม้จะมีความคล้ายคลึงกับระบบคลาวด์แต่บริการของ 140 
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Utility Computing ยังมีความแตกต่างกับระบบคลาวด์ในปัจจุบันในหลายเรื่อง เช่น โมเดลการคํานวณ141 

ค่าใช้จ่าย โมเดลในการให้บริการ วิธีการเข้าถึงทรัพยากรยังจํากัดในเครือข่าย รวมถึงยังไม่มีการกําหนด142 

มาตรฐานหรือคุณลักษณะของคลาวด์อย่างชัดเจน  143 

ในเชิงพาณิชย์ ผู ้ให้บริการ Amazon Web Services (AWS) ได้เปิดตัว S3 (Simple Storage 144 

Service) ในปี ค.ศ. 2006 ตามด้วย EC2 (Elastic Compute Cloud) ถูกมองว่าเป็นจุดกําเนิดที่แท้จริงของ145 

โมเดล Infrastructure as a Service (IaaS) รวมถึงเป็นก้าวแรกในการเกิดขึ้นของตลาด Public Cloud  146 

ท่ีสร้างข้ึนเพ่ือการใช้งานแบบเปิดสําหรับสาธารณะ  147 

ต่อมาในปี ค.ศ. 2011 หน่วยงาน National Institute of Standards and Technology (NIST)  148 

ได้เผยแพร่เอกสาร NIST Special Publication 800-145: The NIST Definition of Cloud Computing  149 

ซึ ่งป ัจจ ุบ ันกลายเป็นเอกสารอ้างอ ิงหลักที ่ ใช ้ในการกําหนดมาตรฐานและกรอบความคิดเก่ียวกับ  150 

Cloud Computing และถูกใช้โดยหน่วยงานรัฐบาลและองค์กรเอกชนท่ัวโลกในการทําความเข้าใจและประเมิน151 

บริการคลาวด์ โดยที ่ได้ให้นิยามอย่างเป็นทางการของ Cloud Computing และอธิบายคุณสมบัติจําเป็น 152 

(Essential Characteristics) ของคลาวด์ไว้ 5 ประการ ได้แก่   153 

• On-demand Self-service: ผู ้ใช ้สามารถจัดสรรทรัพยากรคอมพิวเตอร์ได้เอง ไม่จ ําเป็น 154 

ต้องมีเจ้าหน้าท่ีผู้ให้บริการ 155 

• Broad Network Access: มีความสามารถในการเข้าถึงผ่านเครือข่ายได้จากหลากหลายอุปกรณ์  156 

• Resource Pooling: ทรัพยากรของผู ้ให้บริการถูกรวมไว้เพื ่อให้บริการแก่ผ ู ้ใช ้หลายราย  157 

(multi-tenant) สามารถจัดสรรและมอบหมายทรัพยากรใหม่ตามความต้องการของผู้ใช้งาน 158 

• Rapid Elasticity: ความสามารถในการขยายและลดขนาดของทรัพยากรได้อย่างยืดหยุ่นและรวดเร็ว  159 

• Measured Service: มีการควบคุมและวัดค่าการใช้ทรัพยากร เพ่ือให้เกิดความโปร่งใสในการคิดค่าบริการ 160 

ในเอกสารเผยแพร่ NIST SP 800-145 มีการกําหนดโมเดลการให้บริการ (Service Models) ของคลาวด์ 161 

ไว้ใน 3 รูปแบบหลัก ได้แก่  162 

• Software as a Service (SaaS) ผู้ใช้เข้าถึงซอฟต์แวร์หรือแอปพลิเคชันผ่านเครือข่าย ผู้ใช้ทําได้เพียง163 

กําหนดค่าท่ีเก่ียวข้องกับผู้ใช้เท่าน้ัน ไม่ต้องจัดการโครงสร้างพ้ืนฐานหรือแม้แต่ตัวแอปพลิเคชันเอง 164 

• Platform as a Service (PaaS) ผู้ใช้สามารถใช้งานและปรับใช้แอปพลิเคชันที่สร้างขึ้นหรือซื้อมา  165 

ผู้ให้บริการจัดเตรียมแพลตฟอร์มสําหรับพัฒนาและรันแอปพลิเคชัน เช่น runtime, middleware, database, 166 

API ส่วนผู้ใช้เพียงจัดการแอปพลิเคชันของตนเอง 167 

• Infrastructure as a Service (IaaS) ผู้ใช้เช่าทรัพยากรคอมพิวเตอร์ในระดับโครงสร้างพื้นฐาน  168 

เช่น การประมวลผล, พ้ืนท่ีเก็บข้อมูล, เครือข่าย โดยผู้ใช้ต้องจัดการระบบปฏิบัติการและแอปพลิเคชันเองท้ังหมด  169 

นอกจากนั้น เอกสาร NIST SP 800-145 ได้กําหนด รูปแบบการใช้งานคลาวด์ (Deployment 170 

Models) เอาไว้ 4 รูปแบบที่ใช้ในการจัดวางและบริหารจัดการโครงสร้างพื้นฐานคลาวด์ ซึ่งปัจจุบันกลายเป็น171 

กรอบอ้างอิงในการออกแบบสถาปัตยกรรมคลาวด์ ทั้งในองค์กรรัฐ ธุรกิจเอกชน และโครงสร้างพื้นฐานสําคัญ172 
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ของประเทศ โดยแต่ละแบบมีความแตกต่างด้านการแบ่งปันทรัพยากร งบประมาณ และ การควบคุมทางกฎหมาย 173 

ท่ีแตกต่างกัน ได้แก่  174 

• Private Cloud: โครงสร้างพ้ืนฐานคลาวด์ถูกสร้างข้ึนเพ่ือการใช้งานเฉพาะขององค์กรเดียว 175 

• Community Cloud: โครงสร้างพื้นฐานคลาวด์ถูกสร้างขึ้นเพื่อการใช้งานร่วมกันของหลายองค์กร 176 

ท่ีมีความสนใจและความต้องการด้านความปลอดภัย/กฎระเบียบท่ีคล้ายกัน 177 

• Public Cloud: โครงสร้างพ้ืนฐานคลาวด์ถูกสร้างข้ึนเพ่ือการใช้งานแบบเปิดสําหรับสาธารณะโดยท่ัวไป  178 

• Hybrid Cloud: โครงสร้างพ้ืนฐานคลาวด์เป็นการผสมผสานระหว่างคลาวด์อย่างน้อยสองประเภทข้ึนไป 179 

เช่น Private และ Public ที่ทั้งสองส่วนเป็นอิสระต่อกัน แต่มีการเชื่อมโยงกันด้วยเทคโนโลยีที่ช่วยให้ระบบ180 

สามารถเคล่ือนย้ายข้อมูลหรือเวิร์กโหลดข้ามสภาพแวดล้อมได้อย่างยืดหยุ่น 181 

ในด้านมุมมองด้านความปลอดภัย ในช่วงยุคแรกของการใช้งานคลาวด์นี ้จะมีความกังวลหลัก 182 

ในด้านความปลอดภัยของข้อมูล (Data Confidentiality) เนื่องจากองค์กรไม่ไว้วางใจที่จะนําข้อมูลสําคัญ 183 

ออกจากศูนย์ข้อมูลของตน นําไปไว้บนเซิร์ฟเวอร์ของบุคคลที่สาม ขณะเดียวกัน ความเสี่ยงจากการโจมตี 184 

ในยุคแรกยังค่อนข้างต่ําเน่ืองจากจํานวนผู้ใช้คลาวด์ยังไม่มาก 185 

ต่อมาผู ้ให้บริการรายอื ่น เช่น Google และ Microsoft เริ ่มเข้ามาแข่งขันในตลาดของคลาวด์ 186 

ในแต่ละโมเดล ซึ่งผู ้ให้บริการเริ ่มพัฒนาและขยายบริการจาก Storage, Compute ไปจนถึงการแข่งขัน 187 

เชิงนวัตกรรมของระบบประมวลผลขั ้นสูง เช่น Big Data, AI และ Containerization อย่างต่อเนื ่อง  188 

การยอมรับการใช้งานระบบคลาวด์มีการเติบโตอย่างรวดเร็ว  189 

เมื่อเวลาผ่านไปการใช้งานคลาวด์ได้รับการตอบรับจากองค์กรมากขึ้น การประยุกต์ใช้งาน Hybrid Cloud 190 

ได้รับการยอมรับและกลายเป็นกลยุทธ์หลักที่มีความสําคัญสําหรับองค์กรขนาดใหญ่ เพื่อให้สามารถใช้ประโยชน์191 

จากคุณสมบัติของคลาวด์สาธารณะ ในขณะที่ยังคงสามารถเก็บข้อมูลที่มีความอ่อนไหวไว้ใน Private Cloud  192 

หรือ On-Premises ได้ ซึ ่งการที ่องค์กรมีการยอมรับการใช้คลาวด์อย่างต่อเนื ่องทําให้เกิดความกังวล 193 

ทางด้านการรักษาความปลอดภัยมากขึ้น องค์กรจึงได้ให้ความใส่ใจไปที่เรื่องของการกํากับดูแล (Governance) 194 

และการปฏิบัติตามกฎระเบียบ (Compliance) เพราะองค์กรต้องทําให้มั่นใจว่าการใช้คลาวด์เป็นไปตามข้อกฎหมาย195 

และข้อบังคับท่ีกําหนดไว้ในแต่ละประเภทธุรกิจ เช่น HIPAA หรือ PCI DSS 196 

ภายหลังมีการพัฒนาการใช้งานคลาวด์ที ่แตกต่างจากเดิมที่เน้นในเรื ่องของการย้ายระบบดั้งเดิม 197 

ข้ึนบนคลาวด์ กลายเป็นการสร้างระบบบนคลาวด์ต้ังแต่เร่ิมต้น (Cloud-Native) ซ่ึงเป็นการใช้ทรัพยากรคลาวด์198 

เพื่อพัฒนาระบบที่มีความยืดหยุ่นสูง สร้างและรันแอปพลิเคชันที่ใช้ประโยชน์จากความสามารถของคลาวด์ 199 

อย่างเต็มที ่ โดยจะเน้นที ่ความรวดเร็ว ความยืดหยุ ่น และความสามารถในการปรับขนาด (Scalability)  200 

ซึ่งเป็นแนวคิดของการออกแบบแอปพลิเคชันใหม่ทั้งหมดโดยคํานึงถึงสถาปัตยกรรมของคลาวด์ตั้งแต่เริ่มต้น  201 

ซึ่งการพัฒนาน้ีทําให้ระบบของคลาวด์มีความซับซ้อนขึ้น มีแนวคิดและใช้งานเทคโนโลยีใหม่ เช่น Kubernetes, 202 

Microservices, Serverless และ DevOps เพื่อรองรับรูปแบบการทํางานแบบใหม่ กลายเป็นรูปแบบภัยคุกคาม 203 

มีความซับซ้อนขึ ้นจากโครงสร้างที ่กระจายตัวมากขึ ้นและการพึ ่งพาบริการจํานวนมาก ส่งผลให้เกิด 204 

ความท้าทายใหม่ในด้านของการรักษาความปลอดภัย เช่น ปัญหาการควบคุมสิทธิในการเข้าถึง (Identity and 205 
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Access Management) การตั้งค่าที่ผิดพลาด (Misconfiguration) การโจมตีจากช่องโหว่ในระดับ Container  206 

และปัญหาการโจมตีที่ห่วงโซ่อุปทาน (Supply-Chain Attacks) กลายเป็นความเสี่ยงสําคัญในระบบนิเวศ 207 

คลาวด์ยุคใหม่ 208 

จุดเปลี่ยนสําคัญที่เร่งกระบวนการเปลี่ยนผ่านสู่ระบบคลาวด์อย่างก้าวกระโดดเกิดขึ้นในปี 2019  209 

ซ่ึงมีการระบาดของโรค COVID-19 ทําให้องค์กรท่ัวโลกต้องเปล่ียนระบบไอทีให้รองรับการทํางานจากระยะไกล 210 

(Remote Work) ภายในเวลาที่จํากัด ทําให้เกิดการเร่งใช้บริการคลาวด์ การเคลื่อนย้ายระบบจํานวนมาก 211 

ในเวลาอันจํากัดส่งผลให้ความผิดพลาดด้านการตั้งค่าคลาวด์ (Misconfiguration) กลายเป็นช่องโหว่อันดับต้น ๆ  212 

ของเหตุการณ์ข้อมูลร่ัวไหล 213 

หลังจากการแพร่ระบาดของ COVID-19 จนถึงปัจจุบัน ด้วยการยอมรับการใช้งานคลาวด์ที่แพร่หลาย  214 

การประมวลผลด้วยคลาวด์ได้กลายเป็นโครงสร้างพื้นฐาน ทั้งในธุรกิจเอกชน รัฐบาล รวมถึงโครงสร้างพื้นฐาน215 

สําคัญทางสารสนเทศของประเทศ (Critical Information Infrastructure: CII) อย่างไรก็ตามการเปลี่ยนแปลง 216 

ทางเทคโนโลยีได้เพิ่มความซับซ้อนให้กับระบบนิเวศคลาวด์มากยิ่งขึ้น ได้แก่ Multi-Cloud กลยุทธ์การใช้ 217 

ผู้ให้บริการคลาวด์หลายรายพร้อมกันกลายเป็นแนวทางหลักขององค์กร การย้ายการประมวลผลนั้นขยายไป 218 

สู่การประมวลผลใกล้แหล่งข้อมูล (Edge Computing) และ Generative AI การเข้ามาของเทคโนโลยี219 

ปัญญาประดิษฐ์ข้ันสูงท่ีกลายเป็นตัวขับเคล่ือนนวัตกรรมและภัยคุกคามรูปแบบใหม่ 220 

จากวิวัฒนาการของเทคโนโลยีและสถานการณ์ภัยคุกคามที่มีความซับซ้อนและทวีความรุนแรงยิ่งข้ึน 221 

สะท้อนให้เห็นว่าการบริหารจัดการความเสี่ยงในรูปแบบเดิมไม่อาจเพียงพอต่อการรับมือกับบริบทใหม่ของโลกไซเบอร์ 222 

แนวโน้มเหล่านี้ส่งผลให้ภาครัฐจําเป็นต้องมีมาตรการเชิงรุกในการกําหนดมาตรฐานและกลไกการกํากับดูแล  223 

เพ่ือสร้างหลักประกันความม่ันคงปลอดภัยให้กับข้อมูลและบริการสาธารณะดิจิทัลของประเทศ  224 

ด้วยเหตุผลดังกล่าว จึงนํามาสู ่ความจําเป็นในการจัดทํา “(ร่าง) แผนบูรณาการเพื ่อขับเคลื ่อน 225 

การดําเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2569-2573”  226 

เพื่อใช้เป็นกลไกหลักในการเตรียมความพร้อม ประสานความร่วมมือ และยกระดับขีดความสามารถของทุกภาคส่วน 227 

ให้สามารถปฏิบัติตามมาตรฐานและรับมือกับความท้าทายในอนาคตได้อย่างมีประสิทธิภาพ  228 
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2.2 สถานการณ์ภัยคุกคามทางไซเบอร์ท่ีมีต่อระบบคลาวด์ 229 

 บริษัท SentinelOne ได้รวบรวมข้อมูลและเผยแพร่สถิติความปลอดภัยบนคลาวด์ ในเดือนพฤศจิกายน 230 

ค.ศ. 2024 โดยระบุถึงความท้าทายที่สําคัญ เช่น การกําหนดค่าที่ไม่ถูกต้องบนคลาวด์ และการขาดการฝึกอบรม231 

ด้านความปลอดภัย ซึ่งเป็นสาเหตุหลักของเหตุการณ์การละเมิดข้อมูล โดยสถิติแสดงให้เห็นภาพเกี่ยวกับ 232 

ความรุนแรงและความถี่ของการโจมตีบนคลาวด์ที่เพิ่มขึ้นอย่างต่อเนื่อง เช่น พบการโจมตีด้านความปลอดภัย 233 

ของระบบคลาวด์คิดเป็น 25% ของการโจมตีทางไซเบอร์ทั ้งหมดทั่วโลก 80% ของบริษัทต่าง ๆ ได้พบกับ 234 

การเพิ่มขึ้นของความถี่ในการโจมตีบนคลาวด์ที ่เพิ ่มสูงขึ ้น โดย 83% ขององค์กรต่าง ๆ ประสบเหตุการณ์ 235 

ด้านความปลอดภัยบนคลาวด์อย่างน้อยหน่ึงคร้ังในปี 2024  236 

นอกจากนั ้นการละเมิดความปลอดภัยของคลาวด์ได้แซงหน้าการละเมิดข้อมูลในศูนย์ข้อมูล 237 

ภายในองค์กร (On-premises data breaches) โดยจากรายงาน  Cost of a Data Breach Report 2025  238 

ของ IBM พบว่า 82% ของการละเมิดข้อมูลของปี ค.ศ. 2023 น้ันเก่ียวข้องกับข้อมูลท่ีจัดเก็บในคลาวด์  239 

เมื่อทําการวิเคราะห์ภาพรวม 5 ปีที่ผ่านมา สามารถแบ่งแนวโน้มที่เกี่ยวข้องกับการรักษาความปลอดภัย240 

ออกเป็น 5 ด้านหลัก ได้แก่ 241 

• การรีบเร่งย้ายสู่คลาวด์และความเสี่ยงจากการตั้งค่าผิดพลาด เช่น การย้ายระบบอย่างเร่งด่วน 242 

มักนําไปสู่ความผิดพลาดในการตั้งค่า (Misconfiguration) เช่น การเปิดเผยข้อมูลใน AWS S3 buckets  243 

หรือ Azure Blob Storage สู่สาธารณะโดยไม่ต้ังใจ 244 

• การโจมตีแบบ Credential Attack และการยึดบัญชี (Cloud Account Takeover) เมื่อโครงสร้างพื้นฐาน245 

มีความแข็งแกร่งขึ้น อาชญากรไซเบอร์จึงเปลี่ยนเป้าหมายไปที่ “บัญชีผู้ใช้” (User Credentials) เพื่อใช้เป็น246 

ใบเบิกทางเข้าสู่ระบบ แทนการเจาะระบบโดยตรง 247 

• การเพิ่มขึ้นของ Supply-Chain Cloud Compromise ผู้โจมตีมุ่งเน้นการฝังตัวผ่านผู้ให้บริการ248 

ซอฟต ์แวร ์หร ือบร ิการบ ุคคลท ี ่สาม (Third-party Vendors) เพ ื ่อสร ้างผลกระทบในวงกว ้าง  249 

ดังท่ีเห็นในเหตุการณ์ SolarWinds และ Microsoft Exchange Online 250 

• การขยายตัวของ Multi-Cloud ที่มาพร้อมความเสี่ยงใหม่ องค์กรจํานวนมากเริ่มใช้งาน Multi-Cloud 251 

เช่น ใช้ AWS ร่วมกับ Azure และ GCP เพื่อเพิ่มความยืดหยุ่น แต่ต้องแลกมาด้วยพื้นที่การโจมตี (Attack 252 

Surface) ท่ีกว้างข้ึนจากการใช้งาน SaaS และ PaaS ท่ีหลากหลาย  253 

• การใช้งาน AI ปัญญาประดิษฐ์ (AI) และ Large Language Models (LLMs) การผนวก AI  254 

และ Large Language Models (LLMs) เข้ากับโครงสร้างพื ้นฐานคลาวด์ ทําให้เกิดความเสี ่ยงใหม่  255 

ในขณะเดียวกัน ผู้โจมตีได้นํา AI มาใช้เพ่ิมประสิทธิภาพและความรวดเร็วในการโจมตีเช่นกัน  256 

 257 

ตัวอย่างสถานการณ์โจมตีบนระบบคลาวด์ท่ีสําคัญในช่วง ค.ศ. 2020–2025  258 

ในปี ค.ศ. 2020 เกิดเหตุการณ์ SolarWinds Supply-Chain Attack เหตุการณ์ SolarWinds 259 

Supply-Chain Attack เป็นหนึ่งในเหตุการณ์ด้านความมั่นคงไซเบอร์ที่มีผลต่อโครงสร้างพื้นฐานดิจิทัลของโลก260 

อย่างรุนแรง ด้วยลักษณะการโจมตีผ่าน ห่วงโซ่อุปทาน (Supply Chain) ทําให้ผู้โจมตีสามารถเข้าถึงหน่วยงาน261 
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รัฐบาลสหรัฐฯ บริษัทเทคโนโลยีระดับโลก และองค์กรสําคัญอีกกว่า 18,000 แห่ง ผ่านการอัปเดตซอฟต์แวร์262 

ของ SolarWinds Orion ซึ่งเป็นแพลตฟอร์มสําหรับบริหารจัดการเครือข่าย (Network Monitoring & 263 

Management) ที่องค์กรขนาดใหญ่ทั่วโลกใช้งานเพื่อดูแลโครงสร้างพื้นฐานทั้งในองค์กรและบนระบบคลาวด์ 264 

การโจมตีเริ่มจากผู้โจมตี สามารถเจาะเข้าไปในกระบวนการพัฒนาและ build environment ของ SolarWinds 265 

และฝัง backdoor ชื ่อ SUNBURST ลงในชุดอัปเดตของ Orion เมื ่อลูกค้าดาวน์โหลดอัปเดตดังกล่าว  266 

มัลแวร์ก็ถูกติดตั้งลงไปโดยอัตโนมัติ ทําให้ผู้โจมตีสามารถเข้าถึงระบบภายในขององค์กรที่ใช้ซอฟต์แวร์นี้ได้ทันที 267 

ผลที่เกิดขึ ้นคือ หน่วยงานโครงสร้างพื้นฐานของภาครัฐจํานวนมาก ได้รับผลกระทบจากการโจมตีครั ้งน้ี  268 

ความรุนแรงของการโจมตีครั ้งนี ้ส่วนหนึ่งมาจากที่องค์กรจํานวนมากใช้ Orion เพื่อบริหารทรัพยากรทั้งใน  269 

Data Center และบน Cloud ทําให้การเข้าถึง Orion สามารถเข้าถึงโครงสร้างพื ้นฐานทั ้งองค์กรได้ 270 

นอกจากนั้นเมื ่อผู ้โจมตีได้สิทธิ ์ในเครือข่ายขององค์กรแล้ว สิ ่งต่อมาคือการเจาะระบบ Cloud Identity  271 

เพ่ือยกระดับการโจมตีได้ต่อไป  272 

ในปี ค.ศ. 2021 เกิดเหตุการณ์ Kaseya VSA Ransomware Attack ซึ่งถือเป็นหนึ่งในเหตุการณ์ 273 

Supply-Chain Ransomware ที่ใหญ่ที่สุดในประวัติศาสตร์ และเป็นตัวอย่างสําคัญของภัยคุกคามที่โจมตี 274 

ผ่านช่องโหว่ในโครงสร้างพื้นฐานด้านการบริหารจัดการ (IT Management Infrastructure) ของระบบคลาวด์  275 

เพ่ือโจมตีลูกค้าจํานวนมากผ่านผู้ให้บริการ (Managed Service Providers: MSP)  276 

Kaseya VSA เป็นแพลตฟอร์มที่ผู้ให้บริการ MSP ใช้สําหรับควบคุมและดูแลเครื่องลูกค้าจํานวนมากได้  277 

เช่น การอัปเดตแพตช์ การติดต้ังซอฟต์แวร์ หรือการกําหนดค่าต่าง ๆ จากส่วนกลาง ซ่ึงกลุ่มอาชญากรรมไซเบอร์ 278 

REvil ได้ใช้ช่องโหว่แบบ Zero-Day ในระบบบริหารจัดการไอที Kaseya VSA เพื ่อกระจายแรนซัมแวร์ 279 

(Ransomware) ไปยังองค์กรจํานวนมากผ่านทางผู้ให้บริการจัดการระบบ (MSP) โดยจํานวน MSP ที่ถูกโจมตี280 

โดยตรงมีเพียงประมาณ 60 ราย แต่ลูกค้าซึ่งเป็นองค์กรปลายทางกลับได้รับผลกระทบมากกว่า 1,500 หน่วยงาน281 

ท่ัวโลก 282 

ในปี ค.ศ. 2021 ยังมีเหตุการณ์ช่องโหว่ที ่ถือว่ารุนแรงที ่สุดครั ้งหนึ ่ง คือ ช่องโหว่ Log4Shell  283 

(CVE-2021-44228) ซึ่งส่งผลกระทบต่อระบบคอมพิวเตอร์และบริการคลาวด์หลายแพลตฟอร์ม เนื่องจาก 284 

Log4j เป็นไลบรารีที่ถูกใช้อย่างแพร่หลายในการเก็บบันทึก (logging) ทั้งในซอฟต์แวร์องค์กร แอปพลิเคชัน285 

ออนไลน์ ไปจนถึงบริการคลาวด์ขนาดใหญ่ ช่องโหว่นี้เปิดโอกาสให้ผู้โจมตีสามารถสั่งรันคําสั่งจากระยะไกล 286 

(Remote Code Execution: RCE) ได้โดยไม่ต้องมีสิทธิ์ สามารถโจมตีโดยส่งสตริงที่ออกแบบมาไปยังระบบ 287 

ที่มี Log4j อยู่ ซึ่งระบบจะรันคําสั่งให้ผู้โจมตีทันที ทําให้เป็นช่องโหว่ที่เรียบง่าย มีความรุนแรง และแพร่กระจาย288 

อย่างกว้างขวาง ลูกค้าบริการคลาวด์จํานวนมากพบว่า workload ของตนถูกพยายามโจมตีอย่างต่อเนื่องหลัง289 

ช่องโหว่ถูกเผยแพร่ ซึ่งเหตุการณ์ในครั้งน้ี แสดงให้เห็นว่า ช่องโหว่ของไลบรารีขนาดเล็กเพียงตัวเดียวท่ีสามารถ290 

กลายเป็นจุดเริ ่มต้นของภัยคุกคามระดับโลกอย่างรวดเร็ว การพึ่งพา open-source libraries โดยไม่มีกลไก 291 

ตรวจสอบจึงเป็นความเสี่ยงที่ต้องได้รับการดูแล ซึ่งผลกระทบของช่องโหว่นี้มีผลกระทบต่อเนื่องมาจนถึงประมาณ292 

ปี ค.ศ. 2023 เพราะหลายระบบบนคลาวด์และซอฟต์แวร์องค์กรยังคงใช้งาน Log4j ท่ีไม่ได้อัปเดต  293 
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ในปี ค.ศ. 2024 แพลตฟอร์ม Snowflake ซึ ่งเป็นบริการคลาวด์ด้าน Data Warehousing  294 

และ Analytics แบบ multi-tenant ได้ถูกโจมตีโดยเกิดเหตุการณ์รั ่วไหลของข้อมูล (data breach)  295 

โดยมีลูกค้า หลายรายได้รับผลกระทบ ทําให้ข้อมูลสําคัญรั่วไหลออกไป การโจมตีนี้มุ่งเป้าไปที่ บัญชีลูกค้า  296 

ของ Snowflake โดยใช้ข้อมูลยืนยันตัวตนที่ถูกขโมยมาก่อนหน้านี้ผ่านทางมัลแวร์ โดย Snowflake ยืนยันว่า297 

ไม่มีหลักฐานแสดงถึงช่องโหว่หรือการละเมิดบนแพลตฟอร์มหลักของตนเอง แต่เป็นปัญหาด้านความปลอดภัย298 

ที่เกี ่ยวข้องกับการจัดการบัญชีของลูกค้าแต่ละราย ซึ ่งลูกค้าที ่มีปัญหายังมีการใช้งาน Single Factor 299 

Authentication ทําให้ผู้โจมตีสามารถเข้าถึงบัญชีได้ง่ายด้วยข้อมูลประจําตัวที่ถูกขโมยมาเพียงอย่างเดียว 300 

บทเรียนสําคัญจากการโจมตี Snowflake Cloud Breach ในปี ค.ศ. 2024 เป็นการยํ้าเตือนถึงความสําคัญ 301 

ของมาตรการรักษาความปลอดภัยขั ้นพื ้นฐานในสภาพแวดล้อมคลาวด์ ซึ ่งเหตุการณ์ไม่ได้จํากัดอยู ่แค่ผู ้ใช้ 302 

Snowflake เท่าน้ัน แต่รวมถึงองค์กรท่ีใช้บริการคลาวด์ท้ังหมดด้วย 303 

อีกด้านหนึ่งนั้นนอกจากการโจมตีทางไซเบอร์จะมีผลกระทบกับผู้ใช้งานคลาวด์และผู้ให้บริการคลาวด์304 

เป็นวงกว้างแล้ว  สําหรับผู้ให้บริการคลาวด์นั้นเองบางครั้งก็มีเหตุการณ์ที่ไม่สามารถให้บริการ (Cloud outage)  305 

ท่ีส่งผลกระทบเป็นวงกว้างกับผู้ใช้งานหลายครั้ง เช่น ในวันที่ 12 มิ.ย. 2025 ระบบคลาวด์ของ Google เกิดปัญหา306 

ไม่สามารถใช้งานได้จนกระทบกับผู้ใช้งานทั่วโลก โดยระบบ API และหลายผลิตภัณฑ์ของ Google Cloud  307 

ส่งค่าที่ผิดพลาดและไม่สามารถให้บริการได้ตามปกติ ทําให้เกิดผลกระทบรุนแรงทั้งต่อผลิตภัณฑ์ของ Google เอง 308 

และบริการของบุคคลท่ีใช้บริการ Google Cloud เช่น Spotify และ Discord 309 

อีกเหตุการณ์หนึ่ง ในวันที่ 20 ต.ค. 2025 ผู้ใช้ทั่วโลกเริ่มพบว่าหลายบริการของ AWS ไม่สามารถใช้งานได้ 310 

หรือทํางานช้าลงอย่างผิดปกติ เมื่อบริษัทต่าง ๆ ตรวจสอบก็พบว่าบริการหลักหลายตัวของ AWS โดยเฉพาะ 311 

ใน Region US-EAST-1 มีอ ัตราความผิดพลาดสูงและมีความล่าช้า ซ ึ ่ง AWS ได้ออกแถลงการณ์ 312 

ว่าเกิดปัญหาที ่ผิดปกติ และทีมงานกําลังเร่งจัดการอย่างเร่งด่วน หลังจากหลายชั ่วโมงผ่านไปสถานะ 313 

การให้บริการจึงฟื้นตัวจนกลับมาทํางานตามปกติ จากข้อมูลที่เปิดเผยภายหลัง AWS ระบุว่า สาเหตุหลัก 314 

เร ิ ่มจากปัญหาภายในระบบเครือข่ายและ DNS ของ AWS เอง ซึ ่งเป็นปัญหาเชิงโครงสร้างพื ้นฐาน 315 

ของผู้ให้บริการคลาวด์ (Cloud Provider Outage) โดยสํานักข่าวรายงานว่ามีรายงานผู้ใช้กว่า 8.1 ล้านราย  316 

ได้รับผลกระทบท่ัวโลก 317 

2.3 กระบวนการจัดทําแผนบูรณาการ 318 

เพ่ือให้การดําเนินการตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567  319 

เป็นไปอย่างมีประสิทธิภาพในระยะเวลาที่กําหนด สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์320 

แห่งชาติ (สกมช.) ได้กําหนดกรอบแนวทางการจัดทําแผนบูรณาการเพ่ือขับเคล่ือนการดําเนินการตามมาตรฐาน321 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ โดยแบ่งออกเป็น 5 ข้ันตอน ดังน้ี 322 

ข้ันตอนท่ี 1: ทบทวนหลักการสําคัญ เป็นข้ันตอนพ้ืนฐานท่ีมุ่งศึกษาทบทวนหลักการสําคัญท่ีเก่ียวข้อง323 

กับมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 รวมถึงกรอบแนวคิดอ่ืน 324 

ที่เกี่ยวข้องกับการจัดระดับความเสี่ยง การกําหนดมาตรการควบคุม และข้อกําหนดด้านการบริหารจัดการ325 
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ความมั ่นคงปลอดภัยในระบบคลาวด์ การทบทวนดังกล่าวช่วยให้การจัดทํา (ร ่าง) แผนบูรณาการฯ  326 

มีความสอดคล้องกับวัตถุประสงค์ของมาตรฐานฯ และตอบโจทย์การนําไปใช้งานจริงของหน่วยงานท่ีเก่ียวข้อง 327 

ขั้นตอนที่ 2: ทบทวนมาตรการและกรอบปฏิบัติสากล เป็นการมุ่งเน้นการศึกษาและวิเคราะห์328 

มาตรการด้านความมั่นคงปลอดภัยไซเบอร์บนระบบคลาวด์ตามแนวทางสากล ผ่านการคัดเลือกและพิจารณา329 

นโยบายที่เกี่ยวข้องจาก 3 ประเทศที่มีความก้าวหน้าในด้านการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ 330 

และการกํากับดูแลบริการคลาวด์ภาครัฐ การศึกษาดังกล่าวช่วยให้เห็นแนวปฏิบัติที่ได้รับการยอมรับในระดับ331 

นานาชาติ รวมถึงรูปแบบการกําหนดมาตรฐาน มาตรการควบคุม ข้ันตอนคัดกรองผู้ให้บริการคลาวด์ และกลไก332 

กํากับติดตามที ่ประเทศต่าง ๆ ใช้ในการยกระดับความมั ่นคงปลอดภัยของข้อมูลภาครัฐ การทบทวนน้ี 333 

จะสามารถนํามาประยุกต์ใช้ในการจัดทํา (ร่าง) แผนบูรณาการฯ 5 ปี ให้มีความเทียบเคียงกับมาตรฐานสากล  334 

มีความทันสมัย และสามารถตอบสนองภัยคุกคามไซเบอร์ที่เปลี่ยนแปลงอย่างรวดเร็ว พร้อมทั้งช่วยลดช่องว่าง335 

ระหว่างมาตรฐานของประเทศไทยกับการปฏิบัติในระดับนานาชาติ 336 

ขั ้นตอนที ่ 3: ทบทวนกรณีศึกษา เป็นการศึกษากรณีภัยคุกคามที ่เก ิดขึ ้นกับระบบคลาวด์ 337 

ที่มีผลกระทบเป็นวงกว้าง โดยมุ่งวิเคราะห์รูปแบบการโจมตี และผลกระทบที่เกิดขึ้น ข้อมูลจากกรณีศึกษาเหล่าน้ี338 

จะช่วยให้เห็นความเสี่ยงสําคัญที่ควรนํามาพิจารณาในการจัดทํา (ร่าง) แผนบูรณาการฯ และช่วยให้แผน 339 

มีความสอดคล้องกับสถานการณ์ภัยคุกคามท่ีเกิดข้ึนจริงในปัจจุบัน  340 

ขั้นตอนที่ 4: จัดทําร่างแผนบูรณาการฯ เมื่อได้ข้อมูลจากการทบทวนในขั้นตอนก่อนหน้าแล้ว สกมช. 341 

ดําเนินการสังเคราะห์ข้อมูลเพื่อจัดทํา (ร่าง) แผนบูรณาการฯ ระยะ 5 ปี โดยกําหนดวิสัยทัศน์ ยุทธศาสตร์  342 

กลยุทธ์ แนวทางการดําเนินงาน มาตรการสําคัญ ตัวชี ้วัด ระยะเวลา บทบาทของหน่วยงานที่เกี ่ยวข้อง  343 

และแนวทางการประเมินผล เพื่อให้แผนบูรณาการฯ เป็นแผนปฏิบัติการหลักในการพัฒนาและยกระดับ 344 

ความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทยได้อย่างเป็นระบบ 345 

ขั้นตอนที่ 5: รับฟังความคิดเห็นต่อร่างแผนบูรณาการฯ เมื่อจัดทําร่างแผนบูรณาการฯ ในขั้นตอน346 

ก่อนหน้าเป็นที่เรียบร้อย จึงจะดําเนินการเปิดรับฟังความคิดเห็นจากผู้มีส่วนเกี่ยวข้อง ได้แก่ หน่วยงานรัฐ 347 

หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ผู้เชี่ยวชาญภายนอก และภาคเอกชน เพื่อประเมินความเหมาะสม 348 

ความเป็นไปได้ และผลกระทบของ (ร่าง) แผนบูรณาการฯ โดยมีจุดประสงค์เพื่อทําการตรวจสอบความครบถ้วน349 

และความเหมาะสมของร่างแผนบูรณาการฯ ทั้งนี้ การรับฟังความคิดเห็นจะแบ่งเป็น 2 รอบ เพื่อให้ได้ข้อมูล 350 

ท่ีรอบด้านและสะท้อนมุมมองของผู้มีส่วนได้ส่วนเสียและผู้ท่ีเก่ียวข้องอย่างแท้จริง ได้แก่  351 

• การประชุมแบบ Focus Group เพื ่อรับฟังความคิดเห็นเชิงลึกจากผู ้เชี ่ยวชาญและหน่วยงาน 352 

ที่เกี ่ยวข้องโดยตรง เน้นประเด็นด้านเทคนิค ความเป็นไปได้ในการปฏิบัติ และผลกระทบที่อาจเกิดข้ึน  353 

ช่วยให้ร่างแผนมีความถูกต้องและเหมาะสมเชิงเน้ือหา  354 

• การรับฟังความคิดเห็นสาธารณะ (Public Hearing) เพื่อเปิดโอกาสให้หน่วยงานภาครัฐ เอกชน  355 

และสาธารณชนร่วมแสดงความคิดเห็นในวงกว้าง ทําให้แผนมีความโปร่งใส สอดคล้องกับความต้องการจริง 356 

ของผู้ใช้งาน และได้รับความยอมรับในระดับประเทศ 357 
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การดําเนินการดังกล่าวช่วยให้สามารถปรับปรุงร่างแผนบูรณาการฯ อย่างมีความครอบคลุม 358 

และพร้อมนําไปใช้ได้อย่างมีประสิทธิภาพ 359 
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บทที่ 3 360 

แผนบูรณาการเพื่อขับเคลื่อนการดําเนินการ 361 

3.1 ความสอดคล้องกับหลักการสําคัญที่เกี่ยวข้องกับมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์362 

ระบบคลาวด์ พ.ศ. 2567 และกรอบการทํางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 363 

(Thailand’s National Cloud Security Framework) 364 

 ความสอดคล้องกับมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 และ365 

กรอบการทํางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s National Cloud 366 

Security Framework) มีดังต่อไปน้ี  367 

3.1.1 นโยบายการใช้คลาวด์เป็นหลัก  368 

มติคณะรัฐมนตรีเมื่อวันที่ 25 มิถุนายน 2567 เรื่อง การแต่งตั้งคณะกรรมการเฉพาะด้านการขับเคลื่อน 

ตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 

1. แต่งตั้งคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 

ท้ังน้ี ให้มีผลต้ังแต่วันท่ีคณะรัฐมนตรีมีมติเป็นต้นไป 

2. ให้คณะกรรมการพัฒนารัฐบาลดิจิทัลเป็นผู้ดําเนินการกําหนดรายละเอียดที่เกี่ยวข้องกับนโยบาย

การใช้คลาวด์ การออกประกาศเพื่อกําหนดหลักเกณฑ์และมาตรฐาน ประสานงานกับหน่วยงานที่เกี่ยวข้อง 

พัฒนาระบบบริหารจัดการความต้องการและจัดหาคลาวด์ กํากับดูแลสร้างระบบนิเวศและจัดซื้อจัดจ้าง  

ตามกรอบนโยบายที่ได้รับอนุมัติจากคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ รวมทั้งกรอบกฎหมาย

ของหน่วยงานรัฐท่ีเก่ียวข้องต่อไป 

การประชุมคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 

คร้ังท่ี 1/2567 

- แต่งตั ้งคณะอนุกรรมการด้านกฎหมายการจัดซื ้อจัดจ้างบริการคลาวด์ภาครัฐ และได้เห็นชอบ 

ให้แต่งตั้งคณะอนุกรรมการด้านบริหารจัดการความต้องการใช้บริการคลาวด์ (Demand) การให้บริการคลาวด์ 

(Supply) และมาตรฐานการบริหารจัดการการบริการคลาวด์ภาครัฐ (Government Cloud Management) 

- ประเด็นสําคัญ เพ่ือให้คณะอนุกรรมการฯ ท่ีจะแต่งต้ังไปประกอบการพิจารณา เช่น การแบ่งระดับช้ัน

ข้อมูลภาครัฐ การเลือกใช้บริการคลาวด์ที่เหมาะสมกับการใช้งาน การส่งเสริมการลงทุนบริการคลาวด์

ภายในประเทศและแต้มต่อของผู ้ให้บริการคลาวด์ไทย รูปแบบของงบประมาณและการคิดค่าใช้จ่าย 

ในอนาคตเพื่อรองรับการใช้บริการคลาวด์อย่างต่อเนื่อง ความมั่นคงปลอดภัยทางไซเบอร์ รวมทั้งมาตรฐาน

และการรับประกันคุณภาพการให้บริการคลาวด์ 

การประชุมคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 

คร้ังท่ี 2/2567 

1. กรอบแนวทางการบริหารจัดการระบบคลาวด์ภาครัฐ ประกอบไปด้วย 8 แนวทาง ได้แก่  

1.1 การใช้ Service ของ Public Cloud  
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1.2 การออกแบบระบบงานท่ีใช้ Services ต่าง ๆ บนระบบ Cloud  

1.3 การใช้ระบบและองค์ประกอบมาตรฐานของ Cloud  

1.4 การปรับแต่งฟังก์ชัน (Function) หรือบริการ (Service) ต่าง ๆ ให้น้อยที่สุด ใช้การปรับแต่ง

ระบบงานแทน (Avoid customization)  

1.5 การติดตามการใช้และความสมบูรณ์ของระบบ  

1.6 การติดตั้งระบบความมั่นคงปลอดภัยของระบบงานและ Application อย่างเหมาะสม และ

ตรวจสอบความสมบูรณ์ของระบบงาน การปฏิบัติงานของผู้ให้บริการ Cloud อย่างสม่ําเสมอ  

1.7 การจัดหาบริการ และผลิตภัณฑ์ ให้รัฐบาลเป็นผู้เห็นชอบกรอบบันทึกข้อตกลงสัญญากันก่อน  

1.8 การจัดทํางบประมาณสําหรับโครงการท่ีจะเข้าข่ายการใช้คลาวด์เป็นหลัก 

2. กรอบมาตรฐานความปลอดภัย 

2.1 จําเป็นที่ศึกษากฎหมายและระเบียบมาตรฐานของต่างประเทศเพิ่มเติม เพื่อให้มีความรัดกุม 

ต่อการเข้าถึงข้อมูลของระบบ Cloud ของประเทศไทย  

2.2 กําหนดแนวทางประเภทของข้อมูลที่ห้ามทําสําเนาออกนอกประเทศ เพื่อกําหนดกรอบทิศทาง

ของระบบ Cloud ในอนาคตให้มีความเหมาะสม  

2.3 พร้อมต่อการใช้งานสอดคล้องกับข้อกําหนดมาตรฐานและเงื ่อนไขทั้งในประเทศไทยและ

ต่างประเทศ 

การประชุมคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 

คร้ังท่ี 3/2567 

เห็นชอบแผนการขับเคลื่อนนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) ตามท่ีสํานักงาน

พัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ได้วางแนวทางไว้ดังน้ี  

1. กรอบการบริหารจัดการระบบคลาวด์ภาครัฐ ตามนโยบายการใช้คลาวด์เป็นหลัก ทั้งในการจัดทํา

ร่างประกาศ รับฟังความคิดเห็น จัดทําแนวปฏิบัติ และให้คําแนะนําหน่วยงาน  

2. แนวทางการจําแนกข้อมูล (Data Classification) เพื่อประกาศรายละเอียดเบื้องต้นให้หน่วยงาน

นําไปปฏิบัติได้  

3. แนวทางการบริหารการให้บริการคลาวด์ (Supply) จัดทํารายละเอียดข้อกําหนด มาตรฐาน และเงื่อนไข

สําหรับผู้ให้บริการ พร้อมรับฟังความคิดเห็นและหารือกับหน่วยงานที่เกี่ยวข้องเพื่อปรับแก้ระเบียบให้

สอดคล้องกับนโยบาย  

4. แนวทางการบริหารจัดการการบริการคลาวด์ภาครัฐ (Government Cloud Management)  

ในด้านการวิเคราะห์ ออกแบบ Government Cloud Management การพัฒนาระบบ การประสาน

เช่ือมโยงข้อมูลกับผู้ให้บริการ และ  

5. แนวทางการเสนอโครงการและการประเมินงบประมาณ เพื่อให้สอดคล้องกับนโยบายของรัฐบาล 

ที่ให้ความสําคัญเรื่อง Cloud first และ AI ที่ต้องการทราบความต้องการในภาพรวมของหน่วยงานภาครัฐ 

เพ่ือการจัดสรรงบประมาณแผ่นดินให้เกิดประโยชน์สูงสุดแก่ประเทศชาติได้ต่อไป 
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3.1.2 ประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ เร ื ่อง มาตรฐาน 369 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ดังน้ี 370 

แนบท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษา

ความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

1. บทนํา 

 1.7 กรอบแนวคิด 

 1.8 กระบวนการตรวจรับรองมาตรฐาน 

2. ขอบเขต (Scope) 

3. การอ้างอิงท่ีเก่ียวข้อง (Normative Reference) 

4. ข้อกําหนดข้ันต่ําและการตรวจรับรองสําหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์ 

5. มาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

3.1.3 ประกาศสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง กรอบการทํางาน371 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s National Cloud Security Framework) ดังน้ี 372 

กรอบการทํางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s National Cloud 

Security Framework) 

บทท่ี 4 การวิเคราะห์ความเป็นไปได้ และข้อเสนอแนะเชิงนโยบาย 

4.1 การวิเคราะห์ความเป็นไปได้ 

4.2 ข้อเสนอแนะเชิงนโยบาย 

บทท่ี 5 กรอบการดําเนินงาน 

5.1 วัตถุประสงค์ 

5.2 ประโยชน์ 

5.3 หลักการสําคัญท่ีเก่ียวข้อง 

5.4 ผู้ท่ีเก่ียวข้อง 

5.5 กรอบแนวทางการทํางาน 

3.2 สถาปัตยกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 373 

 ปัจจุบันหน่วยงานภาครัฐของประเทศไทยได้มีการขับเคลื่อนนโยบายที่เกี่ยวข้องกับการกํากับดูแล374 

ระบบคลาวด์เพื ่อยกระดับการให้บริการดิจิทัลแก่ประชาชน อย่างไรก็ตามการเปลี ่ยนผ่านสู ่ระบบคลาวด์ 375 

นํามาซึ่งความเสี่ยงทางไซเบอร์รูปแบบใหม่ ทั้งการโจมตีโครงสร้างพื้นฐานสําคัญทางสารสนเทศและการรั่วไหล376 

ของข้อมูลส่วนบุคคล เพื ่อให้การบริหารจัดการความมั ่นคงปลอดภัยไซเบอร์ของประเทศมีเอกภาพ 377 

และประสิทธิภาพ จึงมีความจําเป็นต้องกําหนดสถาปัตยกรรมการรักษาความมั ่นคงปลอดภัยไซเบอร์ 378 

ระบบคลาวด์ระดับชาติ เพื่อใช้เป็นโมเดลอ้างอิงในการยกระดับระบบนิเวศด้านการรักษาความมั่นคงปลอดภัย379 

ไซเบอร์ระบบคลาวด์ของประเทศไทย (Thailand’s Cloud Security Ecosystem) 380 
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 381 

 382 

 383 
รูปที่ 1: สถาปัตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 384 

สถาปัตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย (Thailand’s 385 

National Cloud Security Architecture) มีความจําเป็นต้องมีการคํานึงถึงบริบททางกฎหมายของไทยควบคู่386 

ไปกับมาตรฐานสากล นอกจากนั้นยังจําเป็นต้องพิจารณาถึงผู้ที่มีส่วนได้ส่วนเสีย และแนวทางในการอ้างอิง387 

มาตรฐานการรักษาความม่ันคงปลอดภัยระดับสากล โดยมีรายละเอียดองค์ประกอบดังน้ี 388 

1. เป้าหมายสูงสุด ส่วนยอดของโครงสร้างระบุวัตถุประสงค์หลักของการออกแบบสถาปัตยกรรมน้ี  389 

คือการแก้ปัญหาเชิงโครงสร้างท่ีมีอยู่ในปัจจุบัน ได้แก่  390 

• ลดความซํ้าซ้อนในการดําเนินงาน (Reduce redundant efforts): การบูรณาการทรัพยากร  391 

และนโยบายเพ่ือไม่ให้หน่วยงานต่าง ๆ ทํางานทับซ้อนกัน 392 

• ลดความไม่สอดคล้องในการดําเนินงาน (Reduce inconsistencies): สร้างมาตรฐานกลาง393 

เพ่ือให้ระบบต่าง ๆ สามารถเช่ือมต่อและแลกเปล่ียนข้อมูลกันได้อย่างปลอดภัย 394 

• ลดความไม่มีประสิทธิภาพด้านต้นทุน (Cost inefficiencies): การบริหารจัดการงบประมาณ 395 

ด้านความม่ันคงปลอดภัยให้เกิดประโยชน์สูงสุด  396 

2. เสาหลักยุทธศาสตร์ การขับเคล่ือนเพ่ือให้บรรลุเป้าหมาย ได้แก่  397 

กลยุทธ์ที่ 1: ความร่วมมือระหว่างภาครัฐและเอกชน (Public-Private Partnership): การสร้าง398 

เครือข่ายความร่วมมือ แลกเปล่ียนองค์ความรู้และทรัพยากรระหว่างหน่วยงานรัฐและภาคธุรกิจ 399 
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กลยุทธ์ที่ 2: การส่งเสริมระบบนิเวศ (Promoting Ecosystem): การสร้างสภาพแวดล้อมที่เอ้ือ 400 

ต่อความปลอดภัย ท้ังด้านกฎระเบียบ ตลาดผู้ให้บริการ และเทคโนโลยี 401 

กลยุทธ์ที ่ 3: การเสริมสร้างขีดความสามารถ (Capability Building): การพัฒนาบุคลากร  402 

การฝึกอบรม และการยกระดับทักษะด้านไซเบอร์ให้พร้อมรับมือภัยคุกคาม 403 

3. ฐานรากการดําเนินงาน (The Foundation Layers) ความสําเร็จของยุทธศาสตร์ต้องอาศัยฐานราก 404 

ท่ีเข้มแข็ง ซ่ึงประกอบด้วย 3 ช้ันฐาน ดังน้ี 405 

3.1 ชั้นหน่วยงานกํากับดูแลและกําหนดนโยบาย เป็นการบูรณาการหน่วยงานสําคัญที่เกี่ยวข้อง 406 

ในระดับประเทศเพ่ือให้เกิดการกํากับดูแลแบบองค์รวม ได้แก่ 407 

• กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นผู้รับผิดชอบหลักในการขับเคลื่อนยุทธศาสตร์408 

ดิจิทัลของประเทศ และเป็นหน่วยงานต้นสังกัดของหน่วยงานปฏิบัติการ เพื่อให้เกิดการบูรณาการนโยบาย 409 

ไปในทิศทางเดียวกัน 410 

• สํานักนายกรัฐมนตรี มีบทบาทในการออกมติคณะรัฐมนตรีเพื่อบังคับใช้นโยบายที่เกี่ยวข้อง 411 

เช่น การกําหนดให้หน่วยงานภาครัฐต้องใช้บริการคลาวด์กลางในนโยบายการใช้คลาวด์เป็นหลัก  412 

• สํานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ มีหน้าที่กําหนดนโยบาย 413 

และแผนแม่บทเกี่ยวกับโครงสร้างพื้นฐานดิจิทัลของประเทศ และดําเนินการจัดสรรงบประมาณจากกองทุน414 

พัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม เพ่ือสนับสนุนโครงการต่าง ๆ ท่ีเก่ียวข้องกับการพัฒนาโครงสร้างพ้ืนฐานดิจิทัล 415 

• สํานักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ รับผิดชอบ 416 

ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 กําหนดมาตรฐาน เฝ้าระวัง และรับมือ 417 

ภัยคุกคามทางไซเบอร์ เป็นผู้กําหนดมาตรฐานขั้นตํ่าด้านความปลอดภัยสําหรับระบบคลาวด์ภาครัฐ และกํากับ418 

ดูแลหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้ปฏิบัติตามมาตรฐาน 419 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) พัฒนาบริการดิจิทัลภาครัฐ และกําหนด420 

มาตรฐานรัฐบาลดิจิทัล รวมถึงบริหารจัดการระบบคลาวด์กลางภาครัฐ  421 

• สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ส่งเสริมและดูแลความมั่นคง422 

ปลอดภัยของการทําธุรกรรมทางอิเล็กทรอนิกส์ รวมถึงการรับรองระบบสารสนเทศ 423 

• สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล รับผิดชอบการกํากับดูแลการปฏิบัติ 424 

ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 (PDPA) 425 

• กรมบัญชีกลาง รับผิดชอบการกํากับดูแลกฎระเบียบด้านการจัดซื้อจัดจ้างและการเบิกจ่าย426 

งบประมาณแผ่นดิน กําหนดระเบียบการเช่าใช้บริการระบบคลาวด์ รวมถึงกําหนดราคากลางมาตรฐานสําหรับ427 

บริการด้านมาตรฐานการรักษาความปลอดภัยสารสนเทศ และระบบคลาวด์ เพื่อให้หน่วยงานรัฐสามารถ 428 

ต้ังงบประมาณได้อย่างถูกต้องและมีความโปร่งใส 429 

3.2 ชั้นผู้มีส่วนได้ส่วนเสีย (Stakeholders) องค์ประกอบส่วนนี้สะท้อนถึงระบบนิเวศการดําเนินงาน 430 

(Operational Ecosystem) โดยจําแนกกลุ่มเป้าหมายตามบทบาทหน้าท่ีและความรับผิดชอบในห่วงโซ่อุปทาน431 

ความม่ันคงปลอดภัยไซเบอร์ ประกอบด้วย 432 
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• หน่วยงาน (Government Agency): หน่วยงานของรัฐ  433 

• หน่วยงานควบคุมหรือกํากับดูแล (Regulator): หน่วยงานของรัฐ หน่วยงานเอกชน  434 

หรือบุคคลซึ ่งมีกฎหมายกําหนดให้มีหน้าที ่และอํานาจในการควบคุมหรือกํากับดูแลการดําเนินกิจการ 435 

ของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ 436 

• หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ (Critical Information Infrastructure: CII): 437 

หน่วยงานของรัฐหรือหน่วยงานเอกชน ซ่ึงมีภารกิจหรือให้บริการโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ 438 

• ผู้ให้บริการคลาวด์ (Cloud Service Provider: CSP): หน่วยงานของรัฐหรือหน่วยงานเอกชน 439 

ที่ทําให้บริการคลาวด์สามารถใช้ได้กับ ผู ้ใช้บริการคลาวด์รวมถึงจัดการทรัพยากรเหล่านี ้เพื ่อให้มั ่นใจ 440 

ว่ามีความพร้อมใช้งาน ความมั่นคงปลอดภัย และความสามารถในการขยายตัวสําหรับผู้ใช้บริการคลาวด์ของตน 441 

โดยจําแนกตามลักษณะการให้บริการและถ่ินท่ีต้ัง ดังน้ี 442 

1) ผู้ให้บริการคลาวด์ภาครัฐ (Government Cloud): สําหรับการให้บริการโครงสร้าง443 

พ้ืนฐานกลางแก่หน่วยงานรัฐ 444 

2) ผ ู ้ ให ้บร ิการภายในประเทศ (Local Cloud): ผ ู ้ ให ้บร ิการคลาวด ์ในประเทศ 445 

ที่ให้บริการโครงสร้างพื ้นฐานกลางแก่หน่วยงานรัฐโดยเฉพาะเพื ่อสนับสนุนนโยบายอธิปไตยของข้อมูล  446 

(Data Sovereignty) 447 

3) ผู ้ให้บริการระดับสากล (International Cloud): ผู ้ให้บริการจากต่างประเทศ  448 

สําหรับรองรับงานท่ีต้องการขีดความสามารถในการประมวลผลระดับสูงหรือนวัตกรรมเฉพาะทาง 449 

3.3 ชั้นกรอบมาตรฐานอ้างอิง (Related Frameworks) องค์ประกอบนี้ถือเป็นรากฐานสําคัญ 450 

ในการกํากับทิศทางและรองรับโครงสร้างสถาปัตยกรรมทั้งหมด โดยยึดหลักการสอดคล้องกับมาตรฐานสากล 451 

และการเลือกใช้แนวปฏิบัติที ่ด ีที ่ส ุดตามบริบทของประเทศ เพื ่อทําให้เกิดความเชื ่อมั ่นและยกระดับ 452 

ขีดความสามารถในการแข่งขันระดับนานาชาติ ตัวอย่างของมาตรฐานอ้างอิง ได้แก่  453 

• NIST Cybersecurity Framework (NIST CSF) เป็นกรอบแนวทางมาตรฐานสําหรับ 454 

การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์แบบองค์รวม ถูกพัฒนาโดยสถาบันมาตรฐาน 455 

และเทคโนโลยีแห่งชาติสหรัฐอเมริกา (NIST - National Institute of Standards and Technology)  456 

มีความแพร่หลายและได้รับการยอมรับในระดับสากล 457 

• ISO/IEC Standards เป็นชุดมาตรฐานสากลว่าด้วยระบบบริหารจัดการความม่ันคงปลอดภัย458 

สารสนเทศ (ISMS) อาทิ ISO/IEC 27001 และ ISO/IEC 27017 ซึ่งเป็นเกณฑ์อ้างอิงหลักในการรับรอง 459 

ความปลอดภัยและความน่าเช่ือถือของกระบวนการดําเนินงานท่ีแพร่หลายและได้รับการยอมรับในระดับสากล  460 

• CSA Security Trust Assurance and Risk (CSA STAR) เป็นมาตรฐานเฉพาะทางของ Cloud 461 

Security Assurance (CSA) ซึ่งครอบคลุมการควบคุมทางเทคนิคและการตรวจสอบความโปร่งใสของผู้ให้บริการ462 

ระบบประมวลผลแบบคลาวด์ (Cloud Service Providers) 463 
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• Federal Risk and Authorization Management Program (FedRAMP) เป็นต้นแบบ 464 

แนวทางการประเมินและอนุญาตให้ใช้งานระบบคลาวด์สําหรับหน่วยงานภาครัฐ ซึ ่งเน้นความเข้มงวด 465 

ในการรักษาความม่ันคงปลอดภัยของข้อมูลภาครัฐท่ีนํามาประยุกต์ใช้เป็นกรณีศึกษา 466 

• เกณฑ์มาตรฐานและแนวปฏิบัติสากลจากประเทศอื ่น ๆ เป็นการนํากรอบมาตรฐาน 467 

การรักษาความปลอดภัยในระบบคลาวด์ของประเทศชั้นนําที่มีความก้าวหน้าด้านการกํากับดูแลระบบคลาวด์ 468 

เพื่อให้ครอบคลุมมิติการรักษาความมั่นคงปลอดภัยของระบบคลาวด์อย่างรอบด้าน เช่น สหรัฐอเมริกา อังกฤษ 469 

และ สิงคโปร์ 470 

3.3 วิสัยทัศน์ ยุทธศาสตร์ กลยุทธ์ เป้าหมายของกลยุทธ์ ตัวชี้วัด/ค่าเป้าหมาย โครงการ/กิจกรรม/แผนงาน 471 

หน่วยรับผิดชอบ และระยะเวลาในการดําเนินการ 472 

แผนบูรณาการเพื่อขับเคลื่อนการดําเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์473 

ระบบคลาวด์น้ี ได้กําหนดวิสัยทัศน์การรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย คือ  474 

“ประเทศไทยมีการใช้ระบบคลาวด์ที่มั่นคงปลอดภัยและน่าเชื่อถือ ทั้งในด้านบุคลากร กระบวนการ 475 

และเทคโนโลยี สอดคล้องกับมาตรฐานสากล สนับสนุนนโยบายการใช้คลาวด์เป็นหลัก และการให้บริการดิจิทัล476 

ของภาครัฐและเอกชน ได้อย่างม่ันคงปลอดภัย มีเอกภาพ และใช้ทรัพยากรอย่างคุ้มค่า” 477 

เพื่อให้บรรลุวิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทยดังกล่าว  478 

จึงได้กําหนดยุทธศาสตร์การดําเนินงาน 3 ยุทธศาสตร์ ดังน้ี  479 
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ยุทธศาสตร์ท่ี 1 รวมพลังภาครัฐและเอกชน 480 

วัตถุประสงค์ 481 

1. เพื่อสร้างกลไกความร่วมมือระหว่างภาครัฐและเอกชนทั้งภายในและต่างประเทศ ในการยกระดับ482 

การรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย รวมถึงการมีส่วนร่วมในการกําหนดทิศทาง 483 

แนวทาง และมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ให้สอดคล้องกับกฎหมาย 484 

มาตรฐานสากล และความต้องการของประเทศ 485 

2. เพื่อสร้างกลไกความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการ486 

ป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรมทางไซเบอร์ (ภาครัฐ เอกชน หน่วยงานต่างประเทศ 487 

หน่วยงานนโยบาย หน่วยงานบังคับใช้กฎหมาย) 488 

3. เพื่อสร้างกลไกกลุ่มผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 489 

ในการสนับสนุนการดําเนินงานตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 490 

4. เพื่อสร้างกลไกการแลกเปลี่ยนข้อมูลระหว่างหน่วยงานที่ช่วยให้การดําเนินการด้านการรักษาความ491 

ม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์มีประสิทธิภาพมากย่ิงข้ึน 492 
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กลยุทธ์การดําเนินงาน  493 

กลยุทธ์ท่ี 1.1  494 

• ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนท้ังภายในและต่างประเทศ 495 

เป้าหมายกลยุทธ์ 496 

• มีสถาปัตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทยท่ีครอบคลุมผู้มีส่วนได้ส่วนเสียและผู้ที่เกี่ยวข้อง (ยุทธศาสตร์ที่ 1 วัตถุประสงค์ที่ 1, 2 497 

และ 4) 498 

• มีกลไกความร่วมมือระหว่างภาครัฐและเอกชนทั้งภายในและต่างประเทศ ในการยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย รวมถึง499 

การมีส่วนร่วมในการกําหนดทิศทาง แนวทาง และมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ให้สอดคล้องกับกฎหมาย มาตรฐานสากล และความต้องการ500 

ของประเทศ (ยุทธศาสตร์ท่ี 1 วัตถุประสงค์ท่ี 1) 501 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   502 

ตัวช้ีวัดท่ี 1 มีการทบทวนสถาปัตยกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย1 ไม่น้อยกว่า 1 คร้ังต่อปี 503 

ตัวช้ีวัดท่ี 2 มีการจัดทําหรือทบทวนแนวทางในการส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนท้ังภายในและต่างประเทศ ไม่น้อยกว่า 1 คร้ังต่อปี 504 

ตัวช้ีวัดท่ี 3 มีกิจกรรมส่งเสริมและสนับสนุนความร่วมมือ2ระหว่างภาครัฐและเอกชนท้ังภายในและต่างประเทศ ไม่น้อยกว่า 3 กิจกรรมต่อปี 505 

ตัวช้ีวัดท่ี 4 มีการจัดทําผลสรุปการรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ท่ีเก่ียวข้อง ไม่น้อยกว่า 1 ฉบับต่อปี  506 

 
1 สถาปัตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย (Thailand’s National Cloud Security Architecture) หมายถึง แผนผังแสดงสภาวะแวดล้อมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย โดยการกําหนดกลุ่มของผู้มี

ส่วนได้ส่วนเสียและผู้ท่ีเก่ียวข้องท้ังภายในและต่างประเทศ ท่ีจะมาร่วมกันขับเคล่ือนประเทศไทยตามยุทธศาสตร์ท้ัง 3 เสาหลัก เพ่ือให้บรรลุเป้าหมายและวิสัยทัศน์ของแผนบูรณาการฯ  
2 กิจกรรมส่งเสริมและสนับสนุนความร่วมมือ หมายถึง กิจกรรมใดๆ ที่เป็นการดําเนินการร่วมกันโดยมีวัตถุประสงค์เพื่อการขับเคลื่อนแผนบูรณาการฯ รวมถึงการสนับสนุนการดําเนินงานตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 เช่น การทํา 

MOU การแลกเปลี่ยน การเยือน การจัดทํา action plan ร่วมกัน การประชุมเชิงปฏิบัติการ (Workshop) ทั้งในระดับประเทศและระดับนานาชาติ การส่งผู้แทนหน่วยงานเข้าร่วมกิจกรรม การสนับสนุนผู้เชี่ยวชาญ การแลกเปลี่ยนองค์ความรู้ การส่งบุคลากรเข้าร่วมกิจกรรมในเวที

นานาชาติ การจัดต้ังคณะทํางาน การสนับสนุนด้านเทคโนโลยี เป็นต้น 
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โครงการขับเคล่ือนกลยุทธ์  507 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

1.1.1 โครงการส่งเสริม

และสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชน 

ทั้งภายในและต่างประเทศ 

เพ ื ่ อยกระด ับการร ักษา 

ความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ของประเทศไทย 

1. กิจกรรมจัดตั้งกลไกความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ระหว่างภาครัฐ

และเอกชน (Public–Private Cloud Security Collaboration Mechanism) 

• จัดทําหรือทบทวนสถาปัตยกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 

• จัดต้ังคณะกรรมการบริหารความร่วมมือด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

• จ ัดทําหรือทบทวนแนวทางในการส่งเสร ิมและสนับสนุนความร่วมมือระหว่างภาครัฐ 

และภาคเอกชนท้ังในประเทศและต่างประเทศ 

• จัดการประชุมคณะกรรมการบริหารฯ อย่างน้อยปีละ 1–2 ครั้ง เพื่อกําหนดแนวทางและแผนการ

สร้างความร่วมมือและติดตามผลการดําเนินงานอย่างต่อเน่ือง 

2. กิจกรรมกําหนดแนวทางส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนท้ังภายใน

และต่างประเทศ 

• จัดทํารายช่ือหน่วยงานภาครัฐและภาคเอกชนท่ีเก่ียวข้องท้ังภายในและต่างประเทศ 

• ประสานงานเพ่ือกําหนดแนวทางการสร้างความร่วมมือ 

• จัดทําบันทึกความเข้าใจ (MOU) กับภาครัฐและเอกชนทั้งภายในและต่างประเทศ รวมถึง

หน่วยงานมาตรฐานและความมั่นคงปลอดภัยชั้นนําระดับโลก อาทิ ISO, CSA, ENISA, NIST, NCSC 

UK, IMDA Singapore โดยมุ่งเน้นในเรื่อง การเทียบเคียงระบบรับรองมาตรฐาน (Certification 

หน่วยงานกํากับดูแล3 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• หน่วยงานควบคุมหรือกํากับดูแล 

หน่วยงานปฏิบัติ4 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การ

มหาชน) (สพร.) 

• สํานักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

(สมอ.) 

• หน ่ วยงานมาตรฐานและความม ั ่ นคง

ปลอดภัย 

• หน่วยงานของรัฐ 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

 
3 หน่วยงานกํากับดูแล หมายถึง หน่วยงานที่มีหน้าที่ในการกําหนดแนวทางการดําเนินการและควบคุมกํากับดูแลให้โครงการหรือกิจกรรมตามที่ได้รับมอบหมายจากแผนบูรณาการฯ มีการปฏิบัติได้อย่างบรรลุผล รวมถึงการติดตาม ให้ความเห็น สนับสนุน และแก้ไขปัญหาอุปสรรคต่างๆ 

ท่ีอาจเกิดข้ึนด้วย  
4 หน่วยงานปฏิบัติ หมายถึง หน่วยงานที่มีหน้าที่ในการดําเนินการโครงการหรือกิจกรรมตามที่ได้รับมอบหมายจากแผนบูรณาการฯ มีการปฏิบัติได้อย่างบรรลุผล ท้ังนี้ อาจหมายรวมถึงการจัดทําคําของบประมาณไปยังผู้จัดสรรงบประมาณ หรือการจัดสรรงบประมาณของตน เพ่ือ

ตอบสนองต่อภารกิจหรือพันธกิจของหน่วยงาน รวมถึงนโยบายและแผนปฏิบัติการท่ีเก่ียวข้องด้วย 
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Alignment) กระบวนการจัดการเหตุการณ์ด้านความปลอดภัยไซเบอร์ (Incident Handling) 

แนวปฏิบัติท่ีดีท่ีสุด (Best Practices) เป็นต้น 

3. กิจกรรมสร้างความร่วมมือระหว่างภาครัฐและเอกชนท้ังภายในและต่างประเทศ 

• จัดกิจกรรมสร้างความร่วมมือระหว่างภาครัฐและเอกชนในประเทศไทย โดยอาจเป็นกิจกรรม

ภายในประเทศหรือในระดับนานาชาติ 

• เข้าร่วมเวทีความร่วมมือระหว่างประเทศ เช่น การเข้าร่วมงานประชุมหรือเวิร์กช็อปด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ทั้งในระดับภูมิภาคและระดับนานาชาติ การนําผู้แทนจากท้ัง

ภาครัฐและภาคเอกชนเข้าร่วมเสนอผลงาน กรณีศึกษา หรือมาตรฐานของไทย เพื ่อสร้าง

ภาพลักษณ์และรับข้อเสนอแนะ 

• การเสนอชื่อและสนับสนุนการแต่งตั้งผู ้แทนจากประเทศไทยเข้าร่วมเป็นคณะทํางานจัดทํา

มาตรฐานสากลที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในเวทีสากล เช่น 

เสนอช่ือผู้แทนผ่านทางสํานักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม (สมอ.) เพ่ือเข้าร่วมคณะทํางาน 

ISO ด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์  

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

 

 508 

กลยุทธ์ท่ี 1.2 509 

• จัดต้ังกลไกความร่วมมือด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรมทางไซเบอร์ 510 

เป้าหมายกลยุทธ์ 511 

• มีกลไกความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรมทางไซเบอร์ 512 

(ยุทธศาสตร์ท่ี 1 วัตถุประสงค์ท่ี 2) 513 

• มีกลไกการแลกเปล่ียนข้อมูลระหว่างหน่วยงานเพ่ือสนับสนุนการดําเนินการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ (ยุทธศาสตร์ท่ี 1 วัตถุประสงค์ท่ี 4) 514 
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ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   515 

ตัวชี้วัดที่ 1 มีกิจกรรมเสริมสร้างความร่วมมือและการแลกเปลี่ยนข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคาม 516 

ทางไซเบอร์ และอาชญากรรมทางไซเบอร์ จํานวนไม่น้อยกว่า 1 กิจกรรมต่อปี 517 

ตัวชี้วัดที่ 2 มีแนวทางความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรม 518 

ทางไซเบอร์ ภายในปี พ.ศ. 2569 519 

ตัวช้ีวัดท่ี 3 มีกิจกรรมส่งเสริมและพัฒนาด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานควบคุมหรือกํากับดูแล จํานวนไม่น้อยกว่า 1 กิจกรรมต่อปี 520 

 521 

โครงการขับเคล่ือนกลยุทธ์  522 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

1 .2 .1  โครงการจ ั ด ต้ั ง 

และพ ัฒนากลไกความ

ร่วมมือและการแลกเปลี่ยน

ข ้อม ูลด ้านความม ั ่นคง

ปลอดภัยไซเบอร ์ระบบ

คลาวด์ในการสนับสนุน

การป้องกันและรับมือกับ

ภ ัยค ุกคามทางไซเบอร์ 

และอาชญากรรมทาง 

ไซเบอร์ 

1. กิจกรรมส่งเสริมและพัฒนากลไกความร่วมมือและการแลกเปล่ียนข้อมูลด้านความม่ันคง

ปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ 

และอาชญากรรมทางไซเบอร์ 

• กําหนดมาตรฐานกลาง/ศัพท์กลาง/รูปแบบข้อมูลกลาง เพื่อให้หน่วยงานต่าง ๆ แลกเปลี่ยน

ข้อมูลได้ด้วยความรวดเร็วและลดความไม่สอดคล้อง 

• กําหนดหลักเกณฑ์ วิธีการ หรือแนวทางการจัดการเหตุภัยคุกคามทางไซเบอร์ระบบคลาวด์ 

พร้อมนิยามบทบาทหน้าท่ีชัดเจน และการรายงานท่ีทันเวลา 

• จัดทําบัญชีรายชื่อหน่วยงานที่เกี่ยวข้องในการป้องกันและรับมืออาชญากรรมทางไซเบอร์บน

ระบบคลาวด์ 

• จัดทํากรอบแนวทางการตอบสนองต่อเหตุการณ์อาชญากรรมทางไซเบอร์ท่ีเก่ียวข้องกับ 

ระบบคลาวด์เพ่ือใช้เป็นกรอบอ้างอิงสําหรับหน่วยงานท่ีเก่ียวข้อง โดยระบุแนวทางการตอบสนอง

หน่วยงานกํากับดูแล 

• กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (ดศ.) 

• สํานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ

และสังคมแห่งชาติ (สดช.) 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• หน่วยงานควบคุมหรือกํากับดูแล 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• หน่วยงานควบคุมหรือกํากับดูแล 
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ต่อเหตุการณ์ในแต่ละข้ันตอน ข้ันตอนการปฏิบัติ และแนวทางการกําหนดช่วงเวลาในการ

ดําเนินการท่ีสอดคล้องกับกฎหมายท่ีเก่ียวข้อง 

• กําหนดกลไกแลกเปลี่ยนข้อมูลเข้ากับความรับผิดชอบร่วมระหว่าง Cloud Service Customer 

(CSC) และ Cloud Service Provider (CSP) โดยเฉพาะเรื ่อง log/evidence, incident 

handling, และการติดตามสถานะเหตุการณ์ 

• พัฒนาแนวทางหรือข้อตกลงความร่วมมือในการแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับอาชญากรรม

ทางไซเบอร์โดยคํานึงถึงกรอบกฎหมายของประเทศ 

• ทําให้เกิดความชัดเจนในเร่ืองการแบ่งช้ันความลับ/ความอ่อนไหวของข้อมูล กําหนดสิทธ์ิเข้าถึง 

การประสาน การซ้อมแผนและการแจ้งเหตุข้ามหน่วยงาน รวมถึงกลไกยินยอม/อํานาจตาม

กฎหมายก่อนแลกเปล่ียน โดยรองรับกรณีข้ามพรมแดน (เม่ือเก่ียวกับผู้ให้บริการต่างประเทศ) 

• กําหนดแนวทางการจัดทํา baseline/โปรไฟล์ความเส่ียงในระดับชาติ และระดับภาคส่วน 

2. กิจกรรมส่งเสริมและพัฒนาศูนย์ประสานการรักษาความม่ันคงปลอดภัยไซเบอร์สําหรับหน่วยงาน

โครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ให้มีขีดความสามารถในการเฝ้าระวัง แจ้งเตือน และรับมือกับ

ภัยคุกคามทางไซเบอร์ท่ีมีต่อระบบคลาวด์ ท่ีสําคัญได้แก่ การแลกเปล่ียนข่าวกรองทางไซเบอร์ท่ี

เก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ในระดับภาคส่วน 

• รวบรวมข้อมูลเหตุการณ์/IoC/ช่องโหว่เฉพาะโดเมน และแลกเปล่ียนข้อมูลตามแนวทางท่ี

กําหนดไว้ในกลไกแลกเปล่ียนข้อมูลในระดับชาติ และระดับภาคส่วน 

• ดําเนินการเชิงคุณภาพเพ่ือกรองข้อมูลเหตุการณ์/IoC/ช่องโหว่เฉพาะโดเมน ให้มีคุณภาพก่อน

นําเข้าสู่ระบบข่าวกรองทางไซเบอร์ โดยทําให้อยู่ในรูปแบบท่ีเป็นมาตรฐานด้วย 

• ศูนย์ประสานการรักษาความมั่นคงปลอดภัย 

ไซเบอร์แห่งชาติ 

• ศูนย์ประสานการรักษาความมั่นคงปลอดภัย 

ไซเบอร์สําหรับหน่วยงานโครงสร้างพื ้นฐาน

สําคัญทางสารสนเทศ 

• หน่วยงานของรัฐ 

• หน่วยงานโครงสร ้างพ ื ้นฐานส ําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 
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3. กิจกรรมส่งเสริมและพัฒนาความร่วมมือและการแลกเปล่ียนข้อมูลด้านความม่ันคงปลอดภัย 

ไซเบอร์ระบบคลาวด์สําหรับหน่วยงานควบคุมหรือกํากับดูแล 

• ส่งเสริมการกํากับดูแลให้เกิดการจัดทํา baseline/โปรไฟล์ความเส่ียงในระดับภาคส่วน 

• ส่งเสริมการกํากับดูแลให้เกิดการประสานงาน รวมถึงการซ้อมแผนและการแจ้งเหตุข้ามหน่วยงาน 

4. กิจกรรมการทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรม

ทางไซเบอร์ท่ีเก่ียวข้องกับระบบคลาวด์ 

• กําหนดประเด็นฝึก รวมถึงสถานการณ์และโจทย์ฝึก สําหรับการฝึกเพ่ือทดสอบขีดความสามารถ

ทางไซเบอร์ต่อหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ (Thailand’s National Cyber 

Exercise) โดยให้ครอบคลุมในเร่ืองภัยคุกคามทางไซเบอร์ และอาชญากรรมทางไซเบอร์ท่ีเก่ียวข้อง

กับระบบคลาวด์ 

• กําหนดกรอบการฝึกเพ่ือทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ และ

อาชญากรรมทางไซเบอร์ท่ีเก่ียวข้องกับระบบคลาวด์ สําหรับการฝึกในระดับภาคส่วน และระดับ

หน่วยงาน 

• จัดทําหรือทบทวนเอกสารการฝึกเพ่ือทดสอบขีดความสามารถทางไซเบอร์ (Table top exercise 

package) สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้าง

พ้ืนฐานสําคัญทางสารสนเทศ โดยให้ครอบคลุมในเร่ืองภัยคุกคามทางไซเบอร์ และอาชญากรรมทาง 

ไซเบอร์ท่ีเก่ียวข้องกับระบบคลาวด์ 

 523 

  524 
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กลยุทธ์ท่ี 1.3 525 

• จัดต้ังเครือข่ายผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย  526 

เป้าหมายกลยุทธ์ 527 

• มีเครือข่ายผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ ท่ีสามารถสนับสนุน บูรณาการ และแลกเปลี่ยนความรู้เพื่อยกระดับมาตรฐานความมั่นคง528 

ปลอดภัยด้านคลาวด์ของประเทศไทย (ยุทธศาสตร์ท่ี 1 วัตถุประสงค์ท่ี 3) 529 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   530 

ตัวช้ีวัดท่ี 1 มีผู้เช่ียวชาญท่ีเข้าร่วมกิจกรรมกับเครือข่ายผู้เช่ียวชาญฯ รวมจํานวนมากกว่า 100 คน ภายในระยะเวลา 5 ปี  531 

ตัวช้ีวัดท่ี 2 มีกิจกรรมของเครือข่ายผู้เช่ียวชาญฯ รวมจํานวนมากกว่า 50 กิจกรรม ภายในระยะเวลา 5 ปี 532 

 533 

โครงการขับเคล่ือนกลยุทธ์  534 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

1 .3 .1  โครงการจ ั ด ต้ั ง 

และพ ัฒนา เ ค ร ื อ ข ่ า ย

ผู้เชี่ยวชาญด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ของประเทศไทย 

1. กิจกรรมสํารวจข้อมูลผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

ของประเทศไทย 

• กําหนดหลักเกณฑ์และคุณสมบัติของผู้เช่ียวชาญในสาขาท่ีเก่ียวข้อง อาทิ ด้านสถาปัตยกรรม

คลาวด์ (Cloud Architecture) ด้านวิศวกรรมความม่ันคงปลอดภัยคลาวด์ (Cloud Security 

Engineering) ด้านการบริหารความเส่ียง (Risk Management) และด้านการปฏิบัติตามข้อกําหนด 

(Compliance) รวมถึงมีการกําหนด ระดับของผู้เช่ียวชาญตามการพิจารณาจากคุณสมบัติ เช่น  

ด้านความรู้ ความสามารถ หรือประสบการณ์ ตามท่ี สกมช. กําหนด 

• สํารวจข้อมูลผู้เช่ียวชาญตามคุณสมบัติผู้เช่ียวชาญจากภาครัฐ เอกชน สถาบันการศึกษา และ 

ผู้ให้บริการคลาวด์  

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน ่วยงานโครงสร ้างพ ื ้นฐานส ําค ัญทาง

สารสนเทศ 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

• จัดทํารายงานผลสรุปการสํารวจข้อมูลผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ระบบคลาวด์ของประเทศไทย พร้อมเผยแพร่ให้หน่วยงานต่างๆ นําไปใช้เป็นข้อมูลสนับสนุนการ

ดําเนินงาน 

2. กิจกรรมจัดต้ังเครือข่ายผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของ

ประเทศไทย 

• กําหนดหลักเกณฑ์และบทบาทหน้าท่ีของเครือข่ายผู้เช่ียวชาญฯ เพ่ือเป็นเวทีหลักในการหารือ

เก่ียวกับมาตรฐาน แนวทางปฏิบัติ เทคนิคท่ีเก่ียวข้อง ตลอดจนประเด็นปัญหาท่ีเกิดข้ึนจริง 

• ประชาสัมพันธ์แนวทางการเข้าร่วมเครือข่ายผู้เช่ียวชาญฯ ไปยังหน่วยงานของรัฐ หน่วยงานควบคุม

หรือกํากับดูแล หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ หน่วยงานตรวจ

รับรองคุณภาพ และหน่วยงานอ่ืน ๆ ท่ีเก่ียวข้อง 

• เปิดรับสมัครและคัดเลือกผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์เข้า

ร่วมเครือข่ายผู้เช่ียวชาญ โดยคัดเลือกตามเกณฑ์ความรู้ ความเช่ียวชาญ และประสบการณ์ท่ี สกมช. 

กําหนด 

3. กิจกรรมพัฒนาแพลตฟอร์มกลางสําหรับเครือข่ายผู้เช่ียวชาญด้านการรักษาความม่ันคงปลอดภัย

ไซเบอร์ระบบคลาวด์ของประเทศไทย โดยจัดทําระบบสมาชิก ระบบจัดเก็บเอกสาร และช่องทาง

ส่ือสารออนไลน์ เพ่ือใช้เป็นพ้ืนท่ีแลกเปล่ียนข้อมูลและติดตามความก้าวหน้าการดําเนินงาน 

ของเครือข่าย 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

 

535 
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ยุทธศาสตร์ท่ี 2 สร้างสภาพแวดล้อมท่ีเอ้ือต่อการดําเนินการตามมาตรฐาน 536 

วัตถุประสงค์ 537 

1. เพื่อสร้างกลไกการตรวจรับรองมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 538 

ท่ีเป็นระบบ โปร่งใส ตรวจสอบได้ และสอดคล้องกับมาตรฐานสากล 539 

2. เพื่อสร้างกลไกการกํากับดูแลโดยหน่วยงานที่เกี่ยวข้องกับการกําหนดนโยบาย (Policy Agencies) 540 

และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) ท่ีเป็นเอกภาพ 541 

3. เพื่อลดอุปสรรคและความซํ้าซ้อนระหว่างหน่วยงาน ในการปฏิบัติตามมาตรฐานด้านการรักษา542 

ความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ท้ังในด้านกฎระเบียบ กระบวนการ และเง่ือนไขต่าง ๆ ท่ี543 

อาจเป็นภาระเกินความจําเป็นต่อหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้าง544 

พ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืน ๆ ท่ีเก่ียวข้อง 545 

4. เพ่ือส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ท่ีจะช่วย546 

ให้การดําเนินการตามมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567  547 

มีประสิทธิภาพมากย่ิงข้ึน548 
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กลยุทธ์การดําเนินงาน 549 

กลยุทธ์ท่ี 2.1  550 

• พัฒนากลไกการตรวจรับรองมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 551 

เป้าหมายกลยุทธ์ 552 

• มีกลไกการตรวจรับรองมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ สําหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์ ประกอบด้วยการยื่นคําขอ 553 

การประเมิน การตรวจสอบ ไปจนถึงการให้การรับรอง ท่ีสอดคล้องกับมาตรฐานสากล (ยุทธศาสตร์ท่ี 2 วัตถุประสงค์ท่ี 1) 554 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   555 

ตัวช้ีวัดท่ี 1 มีหลักเกณฑ์ กระบวนการ และคุณสมบัติสําหรับการตรวจรับรองมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ภายในปี พ.ศ. 2569 556 

ตัวช้ีวัดท่ี 2 มีหน่วยงานให้บริการตรวจรับรอง (Certify Body) ได้รับการข้ึนทะเบียนหรืออยู่ระหว่างการข้ึนทะเบียนจํานวนไม่น้อยกว่า 3 หน่วยงาน ภายในปี พ.ศ. 2569 557 

ตัวช้ีวัดท่ี 3 มีการให้บริการตรวจรับรองมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ สําหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์ ภายในปี พ.ศ. 2570 558 

ตัวช้ีวัดท่ี 4 มีแพลตฟอร์มกลางเพ่ือการตรวจรับรองมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ สําหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์ ภายในปี 559 

พ.ศ. 2571 560 

 561 

โครงการขับเคล่ือนกลยุทธ์  562 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

2.1.1 โครงการพ ัฒนา

กลไกการตรวจร ับรอง

มาตรฐานด้านการรักษา

ความม ั ่ น ค งปลอด ภัย 

ไซเบอร์ระบบคลาวด์ 

1. กิจกรรมพัฒนากลไกการตรวจรับรองมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์

ระบบคลาวด์ 

• จัดทําหลักเกณฑ์ กระบวนการ และคุณสมบัติของผู ้ตรวจสอบ (Auditor) และ หน่วยงาน

ให้บริการตรวจรับรอง (Certify Body) เช่น หลักเกณฑ์เกี่ยวกับหน่วยงานให้บริการตรวจรับรองท่ี

ได้มาตรฐานสําหรับผู้ให้บริการคลาวด์ ตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ พ.ศ. 2567 หลักเกณฑ์และกระบวนการเทียบผลการตรวจรับรองมาตรฐานกรณี 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• ศ ูนย ์ เทคโนโลย ี อ ิ เ ล็กทรอนิกส ์ และ

คอมพิวเตอร์แห่งชาติ 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

ผู้ให้บริการคลาวด์หรือผู้ใช้บริการคลาวด์มีการตรวจรับรองมาตรฐานจากหน่วยงานให้บริการตรวจ

รับรองสากล เป็นต้น 

• ศึกษาและวิเคราะห์มาตรฐานระดับชาติ และมาตรฐานสากล สําหรับการตรวจรับรองมาตรฐาน

ด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ จัดทําการวิเคราะห์ช่องว่าง (Gap 

Analysis) ระหว่างมาตรฐานระดับชาติและมาตรฐานสากล เพื่อระบุประเด็นที่ยังไม่สอดคล้อง 

ข้อจํากัด และแนวทางในการปรับปรุงได้อย่างเหมาะสม 

• พัฒนาและจัดทําเอกสารหลักเกณฑ์ กระบวนการ และคุณสมบัติของผู้ตรวจสอบและหน่วยงาน

ให้บริการตรวจรับรองคุณภาพ ให้มีความชัดเจน  

• จัดทําแนวทางและวิธีการในการตรวจประเมินและการให้การรับรอง 

• เปิดรับฟังความคิดเห็นสาธารณะ (Public Hearing) จากผู้มีส่วนได้ส่วนเสียและหน่วยงานท่ีเก่ียวข้อง  

• ประกาศใช้และเผยแพร่ รวมถึงประชาสัมพันธ์ 

2. กิจกรรมจัดการอบรมสําหรับหน่วยงานให้บริการตรวจรับรอง (Certify Body) ตามมาตรฐาน

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

• พัฒนาหลักสูตรเฉพาะด้านสําหรับหน่วยงานให้บริการตรวจรับรอง (Certify Body) อาทิ เกณฑ์

การประเมินคุณภาพ ข้อกําหนดด้านการบริหารงานคุณภาพ ตลอดจนหลักการด้านความเป็นอิสระ

ความเที ่ยงธรรมของกระบวนการตรวจประเมิน และแนวทางการตรวจรับรองคุณภาพตาม

มาตรฐานของประเทศไทย 

• พัฒนาเอกสารคู ่มือและแนวทางปฏิบัติสําหรับหน่วยงานให้บริการตรวจรับรองคุณภาพ  

เช่น แนวทางการบริหารจัดการกระบวนการตรวจรับรอง การจัดทํารายงานผลการตรวจประเมิน 

และการจัดเก็บหลักฐานและข้อมูลท่ีเก่ียวข้องอย่างเป็นระบบ 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สถาบันประเมินและรับรองเทคโนโลยีดิจิทัล 

(ปรด.) 

• สํานักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

(สมอ.) 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 
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• จัดอบรมแนวทางปฏิบัติสําหรับหน่วยงานให้บริการตรวจรับรอง (Certify Body) เพื่อเสริมสร้าง

ความรู้ ความเข้าใจ และทักษะที่จําเป็นในการดําเนินการตรวจรับรองให้เป็นไปตามหลักเกณฑ์ 

และมาตรฐานท่ีกําหนด 

2.1.2 โครงการพัฒนา

แพลตฟอร์มกลางเพ่ือการ

ตรวจรับรองมาตรฐานด้าน

การรักษาความม่ันคง

ปลอดภัยไซเบอร์ระบบ

คลาวด์ 

 

1. กิจกรรมพัฒนาแพลตฟอร์มกลางสําหรับการเชื่อมโยงข้อมูลผู้ตรวจสอบ (Auditor) และหน่วยงาน

ให้บริการตรวจรับรอง (Certify Body) ที ่ผ่านการอบรมแล้วเข้ากับระบบกลาง โดยประกอบด้วย

ฟังก์ชันงานท่ีเก่ียวข้อง เช่น  

• ระบบทะเบียนผู้ตรวจสอบ (Auditor Registry)  

• ระบบทะเบียนหน่วยตรวจรับรอง (CB Registry) 

• เช่ือมข้อมูลจากผลการอบรมของ สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)  

(สพธอ.), สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) และ สํานักงานคณะกรรมการ

การรักษาความปลอดภัยทางไซเบอร์แห่งชาติ (สกมช.) 

• แสดงความสามารถ/ระดับ (Competency Level) ของ Auditor 

• สถานะและขอบข่ายการตรวจรับรองของหน่วยงานตรวจรับรอง ท่ีสามารถปฏิบัติงานได้  

• ระบบค้นหา (Search Directory) สําหรับหน่วยงานรัฐและเอกชน 

• ระบบแจ้งเตือนวันหมดอายุการรับรอง อบรม หรือ re-certification 

• API สําหรับการเช่ือมต่อกับระบบอ่ืนของภาครัฐ 

2. กิจกรรมพัฒนาแพลตฟอร์มกลางสําหรับใช้ติดตามสถานการณ์ตรวจประเมินผู้ให้บริการคลาวด์ 

• ระบบลงทะเบียนผู้ให้บริการคลาวด์ (CSP) และย่ืนขอการตรวจรับรอง 

• ระบบติดตามสถานการณ์ตรวจประเมินผู้ให้บริการคลาวด์ 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ

และสังคมแห่งชาติ (สดช.) 

• หน่วยงานควบคุมหรือกํากับดูแล 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 
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• Dashboard เพ่ือแสดงสถานะการรับรองของผู้ให้บริการคลาวด์ ให้สามารถเข้าถึงได้ง่าย ชัดเจน 

และเปิดเผยต่อสาธารณะ เผยแพร่รายช่ือผู้ให้บริการคลาวด์ ท่ีผ่านการรับรอง เพ่ือสร้างความเช่ือม่ัน

บนแพลตฟอร์มกลาง 

 563 

กลยุทธ์ท่ี 2.2  564 

• ส่งเสริมให้มีกลไกการกํากับดูแลโดยหน่วยงานท่ีเก่ียวข้องกับการกําหนดนโยบาย (Policy Agencies) และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) ท่ีเป็นเอกภาพ 565 

 566 

เป้าหมายกลยุทธ์ 567 

• มีการส่งเสริมกลไกการกํากับดูแลด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ร่วมกับหน่วยงานท่ีเก่ียวข้องกับการกําหนดนโยบาย (Policy Agencies) และหน่วยงาน568 

ควบคุมหรือกํากับดูแล (Regulator) เพ่ือให้เกิดความเป็นเอกภาพกับการดําเนินการตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) (ยุทธศาสตร์ท่ี 2 วัตถุประสงค์ท่ี 2) 569 

  570 
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ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย 571 

ตัวชี้วัดที่ 1 มีกิจกรรมส่งเสริมกลไกการกํากับดูแลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ร่วมกับหน่วยงานที่เกี่ยวข้องกับการกําหนดนโยบาย (Policy 572 

Agencies) และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) จํานวนไม่น้อยกว่า 2 คร้ังต่อปี 573 

ตัวช้ีวัดท่ี 2 มีการทบทวนแผนบูรณาการเพ่ือขับเคล่ือนการดําเนินการตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ โดยนําความคิดเห็นจากผู้มีส่วนได้574 

ส่วนเสียและผู้ท่ีเก่ียวข้องกับการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์มาใช้ในการพิจารณา จํานวนไม่น้อยกว่า 1 คร้ังต่อปี 575 

โครงการขับเคล่ือนกลยุทธ์  576 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

2.2.1 โครงการส่งเสริม

กล ไ กก า รก ํ า ก ั บ ด ู แ ล 

ด้านการรักษาความมั่นคง

ปลอดภ ั ยระบบคลาวด์  

( C l o u d  S e c u r i t y 

Governance) ร ่ วม กับ

หน่วยงานที่เกี ่ยวข้องกับ

ก า ร ก ํ า ห น ด น โ ย บ า ย 

(Policy Agencies) และ

หน ่วยงานควบค ุมหรือ

กํากับดูแล (Regulator) 

1. กิจกรรมส่งเสริมกลไกการกํากับดูแลด้านการรักษาความม่ันคงปลอดภัยระบบคลาวด์ (Cloud 

Security Governance) 

• จัดตั้งคณะกรรมการหรือคณะทํางานร่วมเพื่อบูรณาการกํากับดูแลความมั่นคงปลอดภัยระบบ

คลาวด์ (Joint Cloud Security Governance Committee/Working Group) ระหว่างหน่วยงาน

นโยบาย (Policy Agencies) และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) 

• กําหนดกรอบบทบาทหน้าที่ของคณะกรรมการหรือคณะทํางานฯ ให้ชัดเจน เช่น การทบทวน

ความสอดคล้องกันของมาตรฐานท่ีออกโดย สกมช. กับ สพร. 

• กําหนดหลักเกณฑ์ พิจารณาคัดเลือก และเชิญหน่วยงานภาครัฐ หน่วยงานกําหนดนโยบาย 

หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานท่ีเก่ียวข้อง เข้าร่วม  

• จัดกิจกรรมส่งเสริมกลไกการกํากับดูแลด้านความมั่นคงปลอดภัยระบบคลาวด์ เช่น เวทีเสวนา

วิชาการ กิจกรรมฝึกอบรม หรือ การประชุมเชิงปฏิบัติการ เพื่อพัฒนามาตรฐานหรือแนวทาง 

ร่วมในการกํากับดูแลระบบคลาวด์ 

• จัดทําแนวปฏิบัติหรือแนวทางการกํากับดูแลสําหรับหน่วยงานที่ทําหน้าที่กํากับดูแลตามแผนบูรณา

การฯ ฉบับนี้ ตลอดจนแนวปฏิบัติหรือแนวทางการกําหนดมาตรฐานที่เหมาะสมและการตรวจสอบ

หน่วยงานกํากับดูแล 

• กระทรวงดิจิทัลเพื ่อเศรษฐกิจและสังคม 

(ดศ.) 

• ส ํ าน ักงานคณะกรรมการด ิจ ิท ัล เ พ่ือ

เศรษฐกิจและสังคมแห่งชาติ (สดช.) 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• หน่วยงานควบคุมหรือกํากับดูแล 
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ตามมาตรฐานขั้นตํ่าสําหรับหน่วยงานควบคุมหรือกํากับดูแล (Regulator) ตามมาตรา 53 แห่ง

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่สอดคล้องกับแผนบูรณาการฯ 

ฉบับน้ีด้วย 

2.2.2 โครงการทบทวน

แผนบูรณาการเพื่อขับเคลื่อน 

การดําเนินการตามมาตรฐาน 

ด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ 

1. กิจกรรมทบทวนแผนบูรณาการฯ เพื่อขับเคลื่อน การดําเนินการตามมาตรฐาน ด้านการรักษา

ความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

• รวบรวมข้อมูลและความคิดเห็นจากผู้มีส่วนได้ส่วนเสียผ่านช่องทางต่าง ๆ เช่น แบบสํารวจความคิด

เห็นผู้มีส่วนได้ส่วนเสีย หรือ เวทีระดมความคิดเห็น (Focus Group) 

• วิเคราะห์ข้อมูลที่รวบรวมได้ร่วมกับแผนบูรณาการฯ ระบุส่วนที่ต้องปรับปรุง และจัดลําดับ

ความสําคัญ 

•  จัดประชุมเชิงปฏิบัติการเพื่อปรับปรุงแผนบูรณาการฯ พิจารณาข้อเสนอจากผู้มีส่วนได้ส่วนเสีย 

และพัฒนาร่างแผนบูรณาการฯ ฉบับปรับปรุง 

 

หน่วยงานกํากับดูแล 

• กระทรวงดิจิทัลเพื ่อเศรษฐกิจและสังคม 

(ดศ.) 

• สํานักงานคณะกรรมการดิจิทัลเพ่ือ

เศรษฐกิจและสังคมแห่งชาติ (สดช.) 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 
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• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

กลยุทธ์ท่ี 2.3 577 

• จัดทําแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพ้ืนฐานสําคัญ578 

ทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืน  ๆท่ีเก่ียวข้อง เพ่ือส่งเสริมการปฏิบัติตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 579 

เป้าหมายกลยุทธ์ 580 

• มีการจัดทําแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสารต้นแบบ สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพื้นฐาน581 

สําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอื่น ๆ ที่เกี่ยวข้อง ในการปฏิบัติตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 (ยุทธศาสตร์ที่ 2 582 

วัตถุประสงค์ท่ี 3)  583 

• มีกิจกรรมรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์มาใช้ในการพิจารณาจัดทําแนวปฏิบัติ คําแนะนํา 584 

หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ (ยุทธศาสตร์ท่ี 2 วัตถุประสงค์ท่ี 3) 585 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย 586 

ตัวชี้วัดที่ 1 มีแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสารต้นแบบ สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้าง587 

พ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืน ๆ ท่ีเก่ียวข้อง ตามลําดับความเร่งด่วน จํานวนไม่น้อยกว่า 3 รายการต่อปี ต้ังแต่ปี พ.ศ. 2569 เป็นต้นไป 588 

ตัวชี้วัดที่ 2 มีกิจกรรมรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์มาใช้ในการพิจารณาจัดทําแนว589 

ปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ จํานวนไม่น้อยกว่า 2 กิจกรรมต่อปี 590 

ตัวช้ีวัดท่ี 3 มีแบบประเมินเพ่ือให้ความคิดเห็นในการปรับปรุงคุณภาพในแต่ละแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ 591 

ตัวช้ีวัดท่ี 4 มีเคร่ืองมือในการประเมินตนเอง (Self-assessment) เร่ิมต้นใช้งานในปีพ.ศ.2570  592 

 593 
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โครงการขับเคล่ือนกลยุทธ์  594 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

2.3 .1  โครงการจ ัดท ํ า

แนวทาง คําแนะนํา และ

เ อ ก ส า ร ต ้ น แ บ บ เ พ่ื อ

ขับเคลื่อน การปฏิบัติตาม

มาตรฐานความม ั ่ นคง

ปลอดภัยไซเบอร์ระบบ

คลาวด์ 

1. กิจกรรมจัดทําแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื ่องมือ หรือเอกสารต้นแบบ  

เพ่ือขับเคล่ือนการปฏิบัติตามมาตรฐานความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

• จัดตั้งคณะทํางานจัดทําแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสารต้นแบบ

โดยมีผู้แทนจากผู้มีส่วนได้ส่วนเสีย หรือผู้ท่ีเก่ียวข้อง อาทิ หน่วยงานของรัฐ หน่วยงานควบคุมหรือ

กํากับดูแล หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงาน

อ่ืน ๆ ท่ีเก่ียวข้อง 

• กําหนดหัวข้อแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสารต้นแบบ ที่จะ

ดําเนินการจัดทํา โดยพิจารณาความต้องการร่วมกับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับ

ดูแล หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอื่น ๆ 

ที่เกี่ยวข้อง เช่น ความสอดคล้องระหว่างมาตรฐาน สกมช. กับมาตรฐานอื่นๆ ที่ดําเนินการอยู่แล้ว 

ความเชื่อมโยงระหว่างแผนบูรณาการฯ กับนโยบายและแผนปฏิบัติการด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (พ.ศ. 2565 – 2570) แนวทางการนําแผนบูรณาการฯ ไปใช้ประกอบการ

ดําเนินการ เครื่องมือในการประเมินตนเอง (Self-Assessment) เครื่องมือในการประเมินระดับ

วุฒิภาวะ (Maturity assessment) คําแนะนําสําหรับผู้ให้บริการคลาวด์กรณีเกิดเหตุภัยคุกคาม

ทางไซเบอร์ต่อผู้ใช้บริการคลาวด์ตามมาตรฐานฯ เป็นต้น 

• จัดลําดับความสําคัญรายการของแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือ

เอกสารต้นแบบ ตามความเร่งด่วน ความเช่ียวชาญ และทรัพยากรท่ีมีอยู่ 

• ออกแบบและพัฒนาร่างแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) (สพธอ.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

• จัดประชุมเชิงปฏิบัติการ (Workshop) และเวทีแลกเปล่ียนความรู้ เพ่ือหารือแนวทางการพัฒนา

มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ และสนับสนุนการแบ่งปัน

ประสบการณ์ รวมถึงแนวปฏิบัติท่ีดี (Best practices) ระหว่างหน่วยงาน 

2. กิจกรรมรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ท่ีเก่ียวข้อง 

• จัดกิจกรรมรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ที่เกี่ยวข้อง เพื่อรวบรวมข้อคิดเห็น 

ประเด็นปัญหา ข้อเสนอแนะ และความต้องการ 

• ปรับปรุงแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบ 

• เผยแพร่แนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารต้นแบบฉบับสมบูรณ์ 

• จัดทําคู่มือประกอบ เผยแพร่ผ่านเว็บไซต์หรือแพลตฟอร์มกลาง 

• ส่งเสริมให้หน่วยงานผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์นําไปประยุกต์ใช้ 

2.3.2 โครงการพ ัฒนา

เครื ่องมือในการประเมิน

ตนเองตามมาตรฐานความ

มั ่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ พ.ศ. 2567 

สําหรับหน่วยงานของรัฐ 

หน ่วยงานควบค ุมหรือ

ก ํ าก ับด ูแล หน ่วยงาน

โครงสร้างพื ้นฐานสําคัญ

ทางสารสนเทศ 

1. กิจกรรมแบบประเมินตนเอง (Self-Assessment) ตามมาตรฐานความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ พ.ศ. 2567 

• ศึกษาและพัฒนาแบบประเมินตนเอง (Self-Assessment) 

• ทดสอบ ประเมินผล และปรับปรุงแบบประเมินตนเอง (Self-Assessment)  

• เผยแพร่เพ่ือการใช้งาน 

2. พัฒนาแพลตฟอร์มสําหรับประเมินตนเอง (Self-Assessment Platform) และ พัฒนา เอกสาร

ต้นแบบ (Template) สําหรับหน่วยงานเลือกใช้งาน  

3. พัฒนาหลักสูตร E-learning สําหรับการประเมินตนเอง (Self-Assessment)   

  

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

2.3.3 โครงการทบทวน

คุณภาพของแนวปฏิบัติ 

ค ําแนะน ํา หล ักเกณฑ์ 

ว ิธ ีการ เคร ื ่องม ือ หรือ

เ อ ก ส า ร ต ้ น แ บ บ ต า ม

มาตรฐานความม ั ่ นคง

ปลอดภัยไซเบอร์ระบบ

คลาวด์ 

1. กิจกรรมทบทวนคุณภาพของแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสาร

ต้นแบบ ตามมาตรฐานความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

• วางแผนเตรียมการ กําหนดกรอบเนื้อหา แนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ 

หรือเอกสาร ท่ีต้องการการทบทวนความคิดเห็น และจัดลําดับความสําคัญ 

• รวบรวมความคิดเห็นและข้อเสนอแนะในการปรับปรุงคุณภาพของแนวปฏิบัติ คําแนะนํา 

หลักเกณฑ์ วิธ ีการ เครื ่องมือ หรือเอกสารต้นแบบ โดยอาจรวบรวมจากผู ้ใช้งานโดยตรง 

แบบสอบถาม หรือจากการจัดกิจกรรมรับฟังความคิดเห็น 

• จัดกิจกรรมรับฟังความคิดเห็นจากผู้มีส่วนได้ส่วนเสียและผู้ที่เกี่ยวข้อง เพื่อรวบรวมข้อคิดเห็น 

ประเด็นปัญหา ข้อเสนอแนะ และความต้องการ 

• ดําเนินการวิเคราะห์ข้อมูลที่รวบรวมได้ และปรับปรุงร่างแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ 

วิธีการ เคร่ืองมือ หรือเอกสาร ท่ีได้รับความคิดเห็น 

• เผยแพร่แนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เคร่ืองมือ หรือเอกสารท่ีได้รับการแก้ไขแล้ว 

 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจ ิท ัล (องค์การ

มหาชน) (สพร.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 
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กลยุทธ์ท่ี 2.4 595 

• ส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 596 

เป้าหมายกลยุทธ์ 597 

• มีการวิจัยและนวัตกรรมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ที่จะช่วยให้การดําเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบ598 

คลาวด์ พ.ศ. 2567 มีประสิทธิภาพมากย่ิงข้ึน (ยุทธศาสตร์ท่ี 2 วัตถุประสงค์ท่ี 4)  599 

 600 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย 601 

ตัวช้ีวัดท่ี 1 มีกิจกรรมส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ จํานวนไม่น้อยกว่า 2 กิจกรรมต่อปี 602 

โครงการขับเคล่ือนกลยุทธ์  603 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

2.4.1 โครงการส่งเสริม

การว ิจ ัยและนว ัตกรรม

ด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร ์ระบบ

คลาวด์ 

1. กิจกรรมส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 

• กําหนดแนวทางระดับชาติด้านการส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ 

• กําหนดหัวข้อโครงการวิจัยนําร่อง เช่น Cross-Border Cloud Assurance, Data Residency, 

Sovereign Cloud, การจัดทําการเชื่อมโยงและเทียบเคียงข้อกําหนด (Mapping) ระหว่างกฎหมายท่ี

เก่ียวข้อง มาตรฐานระดับชาติ และมาตรฐานสากล เป็นต้น 

• นําผลลัพธ์และกรณีศึกษาจากโครงการนําร่องมาใช้เป็นฐาน เพ่ือปรับปรุงมาตรฐาน กรอบกํากับ

ดูแล และกฎระเบียบในประเทศ 

• นําผลลัพธ์จากการวิจัยและกรณีศึกษาจากโครงการมาจัดทํางานวิจัยเพ่ือเผยแพร่ในท่ีประชุม

วิชาการระดับนานาชาติ  

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• กระทรวงการอ ุดมศ ึกษา ว ิทยาศาสตร์   

วิจัย และนวัตกรรม (อว.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานสภานโยบายการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมแห่งชาติ 

(สอวช.) 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

• การเผยแพร่ประชาสัมพันธ์เพื่อสร้างการตระหนักรับรู้ และการนําการวิจัยและนวัตกรรมฯ ไปใช้

ประโยชน์ 

• สํานักงานคณะกรรมการส่งเสริม

วิทยาศาสตร์ วิจัยและนวัตกรรม (สกสว.)  

• สํานักงานการวิจัยแห่งชาติ (วช.) 

• สํานักงานนวัตกรรมแห่งชาติ (องค์การ

มหาชน) (สนช.) 

• สํานักงานพัฒนาวิทยาศาสตร์และ

เทคโนโลยีแห่งชาติ (สวทช.)  

• สถาบันวิจัยวิทยาศาสตร์และเทคโนโลยี

แห่งประเทศไทย (วว.)  

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• หน่วยงานตรวจรับรองคุณภาพ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

 604 
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ยุทธศาสตร์ท่ี 3 พัฒนาขีดความสามารถของหน่วยงานและบุคลากร 605 

วัตถุประสงค์ 606 

1. เพ ื ่อยกระดับขีดความสามารถของหน่วยงานของร ัฐ หน่วยงานควบคุมหรือก ําก ับดูแล  607 

และหน่วยงานโครงสร้างพื ้นฐานสําคัญทางสารสนเทศ ให้สามารถปฏิบัติตามมาตรฐานด้านการรักษา 608 

ความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ได้อย่างมีประสิทธิภาพ 609 

2. เพ่ือเสริมสร้างทักษะด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากรท่ีเก่ียวข้อง  610 

3. เพื ่อพัฒนากลไกสนับสนุนด้านความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ ให้กับหน่วยงาน 611 

และบุคลากรท่ีเก่ียวข้อง 612 
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กลยุทธ์การดําเนินงาน 613 

กลยุทธ์ท่ี 3.1  614 

• ยกระดับขีดความสามารถของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ให้สามารถปฏิบัติตามมาตรฐาน615 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ได้อย่างมีประสิทธิภาพ 616 

เป้าหมายของกลยุทธ์  617 

• หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ได้รับการยกระดับขีดความสามารถการปฏิบัติตามมาตรฐาน618 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 (ยุทธศาสตร์ท่ี 3 วัตถุประสงค์ท่ี 1) 619 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   620 

ตัวชี้วัดที่ 1 มีกิจกรรมเพื่อยกระดับขีดความสามารถของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ให้สามารถ621 

ปฏิบัติตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 จํานวนไม่น้อยกว่า 1 กิจกรรมต่อปี 622 

ตัวชี้วัดที่ 2 มีหลักสูตรมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และ623 

หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ จํานวนไม่น้อยกว่า 2 หลักสูตร ภายในปี พ.ศ. 2570 624 

ตัวชี้วัดที่ 3 มีหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ได้รับการยกระดับขีดความสามารถการปฏิบัติตาม625 

มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 รวมจํานวนไม่น้อยกว่า 250 หน่วยงาน ภายในปี พ.ศ. 2573 626 

โครงการขับเคล่ือนกลยุทธ์  627 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

3.1.1 โครงการยกระดับ 

ข ี ดความสามารถของ

หน่วยงานของรัฐ หน่วยงาน

ควบคุมหรือกํากับดูแล และ

1. กิจกรรมยกระดับขีดความสามารถของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และ

หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ในการปฏิบัติตามมาตรฐานด้านการรักษาความ

ม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

หน่วยงานโครงสร้างพื้นฐาน

ส ํ าค ั ญทางสารสนเทศ  

ในการปฏิบัติตามมาตรฐาน

ด้านการรักษาความมั ่นคง

ปลอดภ ัยไซเบอร ์ ระบบ

คลาวด์ พ.ศ. 2567 

• สํารวจความต้องการของหน่วยงานภาครัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ เพื่อใช้เป็นข้อมูลประกอบการพัฒนาหลักสูตรและกําหนดรูปแบบ

กิจกรรม 

• พ ัฒนาหล ักส ูตร เพ ื ่ อยกระด ับข ีดความสามารถให ้สามารถปฏ ิบ ัต ิตามมาตรฐาน 

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

• จัดการฝึกอบรมตามหลักสูตรเพื่อยกระดับขีดความสามารถให้สามารถปฏิบัติตามมาตรฐาน 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 สําหรับหน่วยงานของรัฐ 

หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ และหน่วยงาน

ท่ีเก่ียวข้อง ท้ังด้านนโยบาย การบริหารจัดการ และการปฏิบัติในเชิงเทคนิค 

• จัดกิจกรรมเพื่อการยกระดับขีดความสามารถของหน่วยงาน ให้สามารถปฏิบัติตามมาตรฐานด้าน

การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 เช่น การฝึกอบรมเชิงปฏิบัติการ 

(Workshop) หรือ สัมมนาเชิงวิชาการ เพ่ือเสริมสร้างความรู้ความเข้าใจอย่างมีประสิทธิภาพ 

 

• สํานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ

และสังคมแห่งชาติ (สดช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) 

(สคช.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร้างพื ้นฐานสําคัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

 628 

กลยุทธ์ท่ี 3.2  629 

• เสริมสร้างทักษะด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากรท่ีเก่ียวข้อง 630 

เป้าหมายของกลยุทธ์  631 

•  บุคลากรท่ีเก่ียวข้องมีความรู้และทักษะด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ (ยุทธศาสตร์ท่ี 3 วัตถุประสงค์ท่ี 2) 632 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   633 

 ตัวช้ีวัดท่ี 1 มีหลักสูตรฝึกอบรมเฉพาะทางด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ รวมจํานวนไม่น้อยกว่า 10 หลักสูตร ภายในปี พ.ศ. 2573 634 
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 ตัวช้ีวัดท่ี 2 มีผู้เข้ารับการอบรมในหลักสูตรฝึกอบรมเฉพาะทางด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ รวมจํานวนไม่น้อยกว่า 1,000 คน ภายในปี พ.ศ.2573 635 

โครงการขับเคล่ือนกลยุทธ์  636 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

3.2.1 โครงการเสริมสร้าง

ท ักษะด ้านความม ั ่นคง

ปลอดภัยไซเบอร ์ระบบ

คลาวด ์ ใ ห ้ บ ุ ค ล ากร ท่ี

เก่ียวข้อง 

1. กิจกรรมเสริมสร้างทักษะด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากรท่ีเก่ียวข้อง 

• ศึกษาความต้องการทักษะของบุคลากร และเส้นทางอาชีพ (Career Pathway) ของบุคลากร

ทางด้านการรักษาความปลอดภัยไซเบอร์ระบบคลาวด์  

• ศึกษาเนื้อหาประกาศนียบัตรตามมาตรฐานสากลและหลักสูตรจากหน่วยงานอื่น ๆ เพื่อการ

เทียบเคียงหลักสูตร 

• พัฒนาหลักสูตรฝึกอบรมเฉพาะทางด้านการรักษาความปลอดภัยไซเบอร์ระบบคลาวด์ เช่น Cloud 

Architect, Cloud Security Engineer, Cloud Risk Officer โดยอาจเป็นภาษาไทยหรือภาษาอังกฤษ 

รวมถึงการสร้างความร่วมมือกับมหาวิทยาลัย สถานศึกษา ภาคเอกชน และผู้ให้บริการคลาวด์ ใน

การพัฒนาหลักสูตรฝึกอบรมเฉพาะทางที่เหมาะสมกับระดับทักษะของบุคลากร รวมถึงลดความ

ซ้ําซ้อนและสามารถใช้ประโยชน์ร่วมกันได้ 

• จัดกิจกรรมฝึกอบรมและสัมมนาทางด้านการรักษาความปลอดภัยไซเบอร์ระบบคลาวด์ โดยอาจ

ดําเนินการโดย สกมช. หรือหน่วยงานภาครัฐและเอกชน 

• จัดการทดสอบเพ่ือรับประกาศนียบัตรรับรองคุณวุฒิ 

 

 

 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ

และสังคมแห่งชาติ (สดช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) (สพธอ.) 

• สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน) 

(สคช.) 

• กระทรวงการอ ุดมศ ึกษา ว ิทยาศาสตร์   

วิจัย และนวัตกรรม (อว.) 

• ผู้ให้บริการคลาวด์ 
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โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

 637 

กลยุทธ์ท่ี 3.3 638 

• พัฒนาระบบสนับสนุนด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานและบุคลากรท่ีเก่ียวข้อง 639 

เป้าหมายของกลยุทธ์  640 

•  มีกลไกสนับสนุนด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานและบุคลากรท่ีเก่ียวข้อง (ยุทธศาสตร์ท่ี 3 วัตถุประสงค์ท่ี 3) 641 

ตัวช้ีวัดของกลยุทธ์/ค่าเป้าหมาย   642 

 ตัวชี้วัดที่ 1 มีบริการที่ปรึกษาและให้ความช่วยเหลือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงาน643 

โครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืนท่ีเก่ียวข้อง ท่ีสามารถเปิดให้บริการได้ภายในปี พ.ศ. 2569 644 

 ตัวชี้วัดที่ 2 มีระดับความพึงพอใจของบริการที่ปรึกษาและให้ความช่วยเหลือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ สําหรับหน่วยงานของรัฐ หน่วยงานควบคุม645 

หรือกํากับดูแล หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืน ๆ ท่ีเก่ียวข้อง ไม่น้อยกว่าร้อยละ 80 646 

  647 
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โครงการขับเคล่ือนกลยุทธ์  648 

โครงการ แนวทางการดําเนินการ หน่วยงานรับผิดชอบ 

3.3.1 โครงการพ ัฒนา

ระบบสนับสนุนด้านความ

มั ่นคงปลอดภัยไซเบอร์

ร ะบบคลา วด ์ ส ํ า ห รั บ

หน่วยงานและบุคลากรท่ี

เกี ่ยวข้อง ตามมาตรฐาน 

ด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร ์ระบบ

คลาวด์ พ.ศ. 2567 

1. กิจกรรมพัฒนาบริการที ่ปรึกษาและให้ความช่วยเหลือด้านความมั ่นคงปลอดภัยไซเบอร์ 

ระบบคลาวด์สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้าง

พ้ืนฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอ่ืนท่ีเก่ียวข้อง 

• กําหนดแนวทาง ขอบเขต และกระบวนการ สําหรับการให้คําปรึกษา และให้ความช่วยเหลือฯ 

เช่น การขอรับคําปรึกษาผ่านกลไก NCSA Cyber Clinic 

• กําหนดช่องทางการให้บริการท่ีปรึกษาและให้ความช่วยเหลือฯ เช่น อีเมล หรือช่องทางสารบรรณ 

• กําหนดแนวทางการประเมินความพึงพอใจของบริการท่ีปรึกษาและให้ความช่วยเหลือฯ 

• กําหนดมาตรฐานหรือข้อตกลงในการให้บริการทั้งในเชิงปริมาณและคุณภาพ เช่น การตอบสนองต่อ

การให้คําปรึกษาและให้ความช่วยเหลือฯ ภายในระยะเวลาท่ีกําหนด 

2. กิจกรรมพัฒนาแพลตฟอร์มกลางเพื่อให้บริการที่ปรึกษาและให้ความช่วยเหลือด้านความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล 

หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอื่นท่ี

เก่ียวข้อง 

• ระบบลงทะเบียนออนไลน์เพ่ือให้หน่วยงานสามารถย่ืนคําร้องขอเข้ารับบริการได้อย่างเป็นระบบ 

• การกําหนดข้อตกลงระดับการให้บริการ (SLA) สําหรับระบบการจองคิวเม่ือมีเหตุการณ์เร่งด่วน 

• การจัดหาทีมผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับทําหน้าที่เป็นท่ี

ปรึกษา 

• การประชาสัมพันธ์เพ่ือสร้างความตระหนักรับรู้ 

หน่วยงานกํากับดูแล 

• สํานักงานคณะกรรมการการรักษาความ

ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

หน่วยงานปฏิบัติ 

• สํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

(สพร.) 

• สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) (สพธอ.) 

• หน่วยงานของรัฐ 

• หน่วยงานควบคุมหรือกํากับดูแล 

• หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทาง

สารสนเทศ 

• ผู้ให้บริการคลาวด์ 

• ภาคเอกชนหรือหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง 

649 
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3.4 ตารางสรุปโครงการและกิจกรรมขับเคล่ือนกลยุทธ์ เป้าหมาย ความเร่งด่วน งบประมาณและกรอบเวลา  650 

คําช้ีแจง 651 

1. ตารางสรุปโครงการฯ น้ี มีวัตถุประสงค์เพ่ือให้ สกมช. หน่วยงานกํากับดูแล หน่วยงานปฏิบัติ รวมถึงหน่วยงานอ่ืนๆ ท่ีเก่ียวข้อง สามารถใช้เป็นแนวทางร่วมกันในการ 652 

บูรณาการทรัพยากรเพ่ือการขับเคล่ือนกลยุทธ์ต่างๆ ได้อย่างมีประสิทธิภาพ สอดคล้องกับความต้องการของผู้ใช้บริการคลาวด์ ผู้ให้บริการคลาวด์ และหน่วยงานด้านนโยบาย  653 

ตามวิสัยทัศน์ของแผนบูรณาการฯ ฉบับน้ี 654 

2. การกําหนดความเร่งด่วนของโครงการ เป็นไปตามประกาศ สกมช. เร่ือง กรอบการทํางานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s National 655 

Cloud Security Framework) โดย สกมช. ได้มีหนังสือถึงผู้มีส่วนได้ส่วนเสีย และผู้ท่ีเก่ียวข้อง เพ่ือให้กําหนดลําดับความเร่งด่วนของการดําเนินการตามแผนบูรณาการฯ ซ่ึงจะทํา656 

ให้สามารถจัดสรรทรัพยากรท่ีมีอยู่อย่างจํากัดในการขับเคล่ือนการดําเนินการได้ตามวิสัยทัศน์ท่ีกําหนดไว้ 657 

3. แผนบูรณาการฯ ฉบับน้ี กําหนดความเร่งด่วนไว้ 3 ระยะ คือ ระยะส้ัน (พ.ศ. 2569) ระยะกลาง (พ.ศ. 2570-2571) และระยะยาว (พ.ศ. 2572-2573) 658 

4. ส่วนของงบประมาณ ในงบประมาณและกรอบเวลา มีหน่วยเป็น ล้านบาท 659 

โครงการและกิจกรรม เป้าหมาย ความเร่งด่วน 
งบประมาณและกรอบเวลา 

หมายเหต ุ
69 70 71 72 73 

ยุทธศาสตร์ที่ 1 รวมพลังภาครัฐและเอกชน 

กลยุทธ์ที่ 1.1 ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน ทั้งภายในและต่างประเทศ 

โครงการส่งเสริมและสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชน ทั้งภายในและ

ต่างประเทศ เพื่อยกระดับการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 

        

(1) กิจกรรมจัดตั้งกลไกความร่วมมือด้าน

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์

ระหว่างภาครัฐและเอกชน (Public–Private 

ตัวชี้วัดที่ 1, 2 ระยะสั้น - กลาง 

- ยาว 

0 0 0 0 0 สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 
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Cloud Security Collaboration 

Mechanism) 

(2) กิจกรรมกําหนดแนวทางส่งเสริมและ

สนับสนุนความร่วมมือระหว่างภาครัฐและ

เอกชนทั้งภายในและต่างประเทศ 

ตัวชี้วัดที่ 2 ระยะสั้น - กลาง 

- ยาว 

0 0 0 0 0 สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 

(3) กิจกรรมสร้างความร่วมมือระหว่าง

ภาครัฐและเอกชนทั้งภายในและต่างประเทศ 

ตัวชี้วัดที่ 3 ระยะกลาง - 

ยาว 

- 5 5 5 5  

กลยุทธ์ที่ 1.2 จัดตั้งกลไกความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการสนับสนุนการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และอาชญากรรมทางไซเบอร ์

โครงการจัดตั้งกลไกความร่วมมือด้านความ

มั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการ

สนับสนุนการป้องกันและรับมือกับภัยคุกคาม

ทางไซเบอร์ และอาชญากรรมทางไซเบอร ์

        

(1) กิจกรรมส่งเสริมและพัฒนากลไกความ

ร่วมมือและการแลกเปลี่ยนข้อมูลด้านความ

มั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ในการ

สนับสนุนการป้องกันและรับมือกับภัยคุกคาม

ทางไซเบอร์ และอาชญากรรมทางไซเบอร ์

ตัวชี้วัดที่ 1, 2 ระยะสั้น - กลาง 

- ยาว 

0 5 5 5 5  

(2) กิจกรรมส่งเสริมและพัฒนาศูนย์

ประสานการรักษาความมั่นคงปลอดภัยไซเบอร์

สําหรับหน่วยงานโครงสร้างพื้นฐานสําคัญทาง

สารสนเทศ ให้มีขีดความสามารถในการเฝ้าระวัง 

แจ้งเตือน และรับมือกับภัยคุกคามทางไซเบอร์ที่

มีต่อระบบคลาวด์ 

ตัวชี้วัดที่ 1, 2 ระยะกลาง - 

ยาว 

- 10 10 10 10  
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(3) กิจกรรมส่งเสริมและพัฒนาความร่วมมือ

และการแลกเปลี่ยนข้อมูลด้านความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงาน

ควบคุมหรือกํากับดูแล 

ตัวชี้วัดที่ 1, 2 ระยะกลาง - 

ยาว 

- 3 3 3 3  

(4) กิจกรรมการทดสอบสถานะความพร้อม

ในการรับมือกับภัยคุกคามทางไซเบอร์ และ

อาชญากรรมทางไซเบอร์ที่เกี่ยวข้องกับระบบ

คลาวด ์

ตัวชี้วัดที่ 3 ระยะสั้น – 

กลาง – ยาว 

0 5 5 5 5 ในปี 2569 สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ

ผ่านกิจกรรมการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ 

(Thailand’s National Cyber Exercise) ส่วนปีต่อๆ ไป จะ

เป็นการจัดทํา Table-top exercise package และการส่งเสริม

ให้เกิดการใช้งานในหน่วยงานต่างๆ 

กลยุทธ์ที่ 1.3 จัดตั้งเครือข่ายผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย 

โครงการจัดตั้งเครือข่ายผู้เชี่ยวชาญด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์

ของประเทศไทย  

        

(1) กิจกรรมสํารวจข้อมูลผู้เชี่ยวชาญด้าน

การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบ

คลาวด์ของประเทศไทย 

ตัวชี้วัดที่ 1, 2 ระยะสั้น 0 - - - - สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 

(2) กิจกรรมจัดตั้งเครือข่ายผู้เชี่ยวชาญด้าน

การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบ

คลาวด์ของประเทศไทย 

ตัวชี้วัดที่ 1, 2  ระยะสั้น – 

กลาง – ยาว 

0 2 2 2 2 สกมช. สามารถดําเนินการได้ในช่วงแรก (2569) โดยไม่ใช้

งบประมาณ หลังจากนั้นเมื่อเครือข่ายขยายใหญ่ขึ้น จึง

จําเป็นต้องใช้งบประมาณในการยกระดับคุณภาพการบริหาร

เครือข่ายผู้เชี่ยวชาญฯ ให้สามารถตอบสนองความต้องการดีขึ้น 

(3) กิจกรรมพัฒนาแพลตฟอร์มกลาง

สําหรับเครือข่ายผู้เชี่ยวชาญด้านการรักษาความ

ตัวชี้วัดที่ 1, 2 ระยะกลาง 0 5 - - - สกมช. สามารถดําเนินการออกแบบและเก็บความต้องการใน

ปีงบประมาณ 2569 และเริ่มพัฒนาแพลตฟอร์มใน

ปีงบประมาณ 2570  
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มั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศ

ไทย 

ยุทธศาสตร์ที่ 2 สร้างสภาพแวดล้อมที่เอื้อต่อการดําเนินการตามมาตรฐาน 

กลยุทธ์ที่ 2.1 พัฒนากลไกการตรวจรับรองมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์

โครงการพัฒนากลไกการตรวจรับรองมาตรฐาน

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ 

        

(1) กิจกรรมพัฒนากลไกการตรวจรับรอง

มาตรฐานด้านการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ระบบคลาวด ์

ตัวชี้วัดที่ 1 ระยะสั้น - กลาง 0 0 - - - สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 

(2) กิจกรรมจัดการอบรมสําหรับหน่วยงาน

ให้บริการตรวจรับรอง (Certify Body) ตาม

มาตรฐานด้านการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

ตัวชี้วัดที่ 2 ระยะกลาง – 

ยาว 

-  3 3 3 3  

โครงการพัฒนาแพลตฟอร์มกลางเพื่อการตรวจ

รับรองมาตรฐานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด ์

        

(1) กิจกรรมพัฒนาแพลตฟอร์มกลาง

สําหรับการเชื่อมโยงข้อมูลผู้ตรวจสอบ 

(Auditor) และหน่วยงานให้บริการตรวจรับรอง 

(Certify Body) ที่ผ่านการอบรมแล้วเข้ากับ

ระบบกลาง 

ตัวชี้วัดที่ 3, 4 ระยะกลาง - 

ยาว 

- - 5 0 0 สกมช. สามารถดําเนินการออกแบบและเก็บความต้องการใน

ปีงบประมาณ 2569 และเริ่มพัฒนาแพลตฟอร์มใน

ปีงบประมาณ 2571 
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(2) กิจกรรมพัฒนาแพลตฟอร์มกลาง

สําหรับใช้ติดตามสถานการณ์ตรวจประเมินผู้

ให้บริการคลาวด์ 

ตัวชี้วัดที่ 3, 4 ระยะกลาง - 

ยาว 

- - 5 0 0 สกมช. สามารถดําเนินการออกแบบและเก็บความต้องการใน

ปีงบประมาณ 2569 และเริ่มพัฒนาแพลตฟอร์มใน

ปีงบประมาณ 2571 

กลยุทธ์ที่ 2.2 ส่งเสริมให้มีกลไกการกํากับดูแลโดยหน่วยงานที่เกี่ยวข้องกับการกําหนดนโยบาย (Policy Agencies) และหน่วยงานควบคุมหรือกํากับดูแล (Regulator) ที่เป็นเอกภาพ 

โครงการส่งเสริมกลไกการกํากับดูแล 

ด้านการรักษาความมั่นคงปลอดภัยระบบคลาวด์ 

(Cloud Security Governance) ร่วมกับหน่วยงาน

ที่เกี่ยวข้องกับการกําหนดนโยบาย (Policy 

Agencies) และหน่วยงานควบคุมหรือกํากับ

ดูแล (Regulator) 

        

(1) กิจกรรมส่งเสริมกลไกการกํากับดูแล

ด้านการรักษาความมั่นคงปลอดภัยระบบคลาวด์ 

(Cloud Security Governance) 

ตัวชี้วัดที่ 1 ระยะสั้น – 

กลาง – ยาว 

0 3 3 3 3 ปีงบประมาณ 2569 ดําเนินการตั้งคณะทํางานและกําหนด

หลักเกณฑ์ ส่วนกิจกรรมดําเนินการตั้งแต่ 2570 เป็นต้นไป (ปี

ละ 2 ครั้ง) 

โครงการทบทวนแผนบูรณาการฯ เพื่อขับเคลื่อน 

การดําเนินการตามมาตรฐาน ด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์ 

        

(1) กิจกรรมทบทวนแผนบูรณาการฯ เพื่อ

ขับเคลื่อน การดําเนินการตามมาตรฐาน ด้าน

การรักษาความมั่นคงปลอดภัยไซเบอร์ระบบ

คลาวด ์

ตัวชี้วัดที่ 2 ระยะสั้น – 

กลาง – ยาว 

0 2 2 2 2 ปีงบประมาณ 2569 รวบรวมและวิเคราะห์ข้อมูล ส่วนกิจกรรม

ประชุมเชิงปฏิบัติการดําเนินการตั้งแต่ 2570 เป็นต้นไป 
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กลยุทธ์ที่ 2.3 จัดทําแนวปฏิบัติ คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสารต้นแบบ สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล หน่วยงานโครงสร้างพื้นฐานสําคัญทาง

สารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอื่น ๆ ที่เกี่ยวข้อง เพื่อส่งเสริมการปฏิบัติตามมาตรฐานด้านการรกัษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

โครงการจัดทําแนวทาง คําแนะนํา และเอกสาร

ต้นแบบเพื่อขับเคลื่อน การปฏิบัติตามมาตรฐาน

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์

        

(1) กิจกรรมจัดทําแนวปฏิบัติ คําแนะนํา 

หลักเกณฑ์ วิธีการ เครื่องมือ หรือเอกสาร

ต้นแบบ เพื่อขับเคลื่อนการปฏิบัติตามมาตรฐาน

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์

ตัวชี้วัดที่ 1, 2 ระยะสั้น – 

กลาง – ยาว 

0 2 2 2 2 กิจกรรมประชุมเชิงปฏิบัติการ (Workshop) และเวทีแลกเปลี่ยน

ความรู้ ดําเนินการปีงบประมาณ 2570 เป็นต้นไป  

(2) กิจกรรมรับฟังความคิดเห็นจากผู้มีส่วน

ได้ส่วนเสียและผู้ที่เกี่ยวข้อง 

ตัวชี้วัดที่ 3 ระยะสั้น – 

กลาง – ยาว 

0 0 0 0 0 สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 

โครงการพัฒนาเครื่องมือในการประเมินตนเองตาม

มาตรฐานความมั่นคงปลอดภัยไซเบอร์ระบบ

คลาวด์ พ.ศ.2567 สําหรับหน่วยงานของรัฐ 

หน่วยงานควบคุมหรือกํากับดูแล หน่วยงาน

โครงสร้างพื้นฐานสําคัญทางสารสนเทศ 

        

(1) กิจกรรมแบบประเมินตนเอง (Self-

Assessment) ตามมาตรฐานความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 

ตัวชี้วัดที่ 1, 2 ระยะสั้น – 

กลาง – ยาว 

0 2 2 2 2 ปีงบประมาณ 2569 สกมช. สามารถดําเนินการได้โดยไม่ใช้

งบประมาณ หลังจากการพัฒนาแบบประเมินแล้วเสร็จจะเป็น

การจัดการประชุมเชิงปฏิบัติการให้กับหน่วยงานต่างๆ 

(2) กิจกรรมพัฒนาแพลตฟอร์มสําหรับ

ประเมินตนเอง (Self-Assessment Platform) 

และ พัฒนาเอกสารต้นแบบ (Template) 

สําหรับหน่วยงานเลือกใช้งาน 

ตัวชี้วัดที่ 1, 2, 3, 4 ระยะสั้น – 

กลาง – ยาว 

0 5 0 0 0 สกมช. สามารถดําเนินการพัฒนารายการตรวจสอบต้นแบบ 

(Checklist) โดยไม่ใช้งบประมาณในปี 2569 หลังจากนั้นจึง

พัฒนาแพลตฟอร์มสําหรับประเมินตนเอง 
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(3) กิจกรรมพัฒนาหลักสูตร E-learning 

สําหรับการประเมินตนเอง (Self-Assessment) 

ตัวชี้วัดที่ 1, 2, 4 ระยะสั้น – 

กลาง – ยาว 

0 2 0 0 0  

โครงการทบทวนคุณภาพของแนวปฏิบัติ 

คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือ

เอกสารต้นแบบตามมาตรฐานความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด ์

        

(1) กิจกรรมทบทวนคุณภาพของแนวปฏิบัติ 

คําแนะนํา หลักเกณฑ์ วิธีการ เครื่องมือ หรือ

เอกสารต้นแบบ ตามมาตรฐานความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด ์

ตัวชี้วัดที่ 2, 3 ระยะสั้น – 

กลาง – ยาว 

0 0 0 0 0 สกมช. สามารถดําเนินการได้โดยไม่ใช้งบประมาณ 

กลยุทธ์ที่ 2.4 ส่งเสริมการวิจัยและนวัตกรรมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์

โครงการส่งเสริมการวิจัยและนวัตกรรมด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด ์

        

(1) กิจกรรมส่งเสริมการวิจัยและนวัตกรรม

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ระบบคลาวด์ 

ตัวชี้วัดที่ 1 ระยะสั้น – 

กลาง – ยาว 

0 1 1 1 1 มีค่าใช้จ่ายในการร่วมประชุมวิชาการระดับนานาชาติ 

ยุทธศาสตร์ที่ 3 พัฒนาขีดความสามารถของหน่วยงานและบุคลากร 

กลยุทธ์ที่ 3.1 ยกระดับขีดความสามารถของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ให้สามารถปฏิบัตติามมาตรฐานด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ได้อย่างมีประสิทธิภาพ 

โครงการยกระดับขีดความสามารถของ

หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับ

ดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง

สารสนเทศ ในการปฏิบัติตามมาตรฐานด้านการ
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รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 

พ.ศ. 2567 

(1) กิจกรรมยกระดับขีดความสามารถของ

หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับ

ดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง

สารสนเทศ ในการปฏิบัติตามมาตรฐานด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 

พ.ศ. 2567 

ตัวชี้วัดที่ 1, 2, 3 ระยะสั้น – 

กลาง – ยาว 

0 5 5 5 5  

กลยุทธ์ที่ 3.2 เสริมสร้างทักษะด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากรที่เกี่ยวข้อง 

โครงการเสริมสร้างทักษะด้านความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากรที่

เกี่ยวข้อง 

        

(1) กิจกรรมเสริมสร้างทักษะด้านความ

มั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ให้บุคลากร

ที่เกี่ยวข้อง 

ตัวชี้วัดที่ 1, 2 ระยะสั้น – 

กลาง – ยาว 

0 5 5 5 5  

กลยุทธ์ที่ 3.3 พัฒนาระบบสนับสนุนด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงานและบุคลากรที่เกี่ยวข้อง 

โครงการพัฒนาระบบสนับสนุนด้านความมั่นคง

ปลอดภัยไซเบอร์ระบบคลาวด์สําหรับหน่วยงาน

และบุคลากรที่เกี่ยวข้อง ตามมาตรฐานด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 

พ.ศ. 2567 

        

(1) กิจกรรมพัฒนาบริการที่ปรึกษาและให้

ความช่วยเหลือด้านความมั่นคงปลอดภัยไซเบอร์

ตัวชี้วัดที่ 1, 2 ระยะยาว 0 0 2 2 2 ปีงบประมาณ 2569 – 2570 สกมช. สามารถดําเนินการได้โดย

ไม่ใช้งบประมาณ หลังจากนั้น จะมีการยกระดับการบริการโดย
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ระบบคลาวด์สําหรับหน่วยงานของรัฐ หน่วยงาน

ควบคุมหรือกํากับดูแล หน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ 

รวมถึงหน่วยงานอื่นที่เกี่ยวข้อง 

จัดหาที่ปรึกษาด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวดม์า

สนับสนุนการดําเนินการ 

(2) กิจกรรมพัฒนาแพลตฟอร์มกลางเพื่อให้

บริการที่ปรึกษาและให้ความช่วยเหลือด้าน

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์

สําหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือ

กํากับดูแล หน่วยงานโครงสร้างพื้นฐานสําคัญ

ทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึง

หน่วยงานอื่นที่เกี่ยวข้อง 

ตัวชี้วัดที่ 1, 2 ระยะสั้น – 

กลาง – ยาว 

0 0 5 0 0 สกมช. สามารถดําเนินการออกแบบและเก็บความต้องการใน

ปีงบประมาณ 2569 และเริ่มพัฒนาแพลตฟอร์มใน

ปีงบประมาณ 2571 

 660 
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3.5 กระบวนการในการกํากับดูแล ติดตาม ประเมินผล และรายงานผล 661 

เพื่อให้การดําเนินงานตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 662 

เป็นไปอย่างมีประสิทธิภาพ โปร่งใส และสามารถบรรลุเป้าหมายตามแผนบูรณาการฯ ได้อย่างครบถ้วน  663 

จึงกําหนดกระบวนการกํากับดูแล ติดตาม ประเมินผล และรายงานผลแผนบูรณาการฯ ดังต่อไปน้ี 664 

 3.5.1 กระบวนการกํากับดูแล 665 

3.5.1.1 จัดต้ังคณะกรรมการหรือคณะทํางานกํากับการดําเนินงานตามแผนบูรณาการฯ 666 

การกํากับดูแลถือเป็นกลไกหลักในการกําหนดทิศทางและสร้างความมั่นใจว่าการดําเนินงาน667 

เป็นไปตามแผนบูรณาการฯ ทั้งน้ี สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 668 

จะดําเนินการร่วมกับหน่วยงานระดับนโยบายท่ีเก่ียวข้อง เช่น  669 

• กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (ดศ.) 670 

• สํานักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ (สดช.) 671 

• สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) 672 

• สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) 673 

• ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (เนคเทค) 674 

• หน่วยงานควบคุมหรือกํากับดูแลอ่ืนท่ีเก่ียวข้อง 675 

• หน่วยงานของรัฐอ่ืนท่ีเก่ียวข้อง  676 

3.5.1.2 กําหนดบทบาทและความรับผิดชอบของหน่วยงานกํากับดูแลและหน่วยงานปฏิบัติ  677 

หน่วยงานกํากับดูแลซึ่งรับผิดชอบในการขับเคลื่อนแต่ละกลยุทธ์ จะต้องทําหน้าท่ี678 

บริหารจัดการโครงการในภาพรวม ทั้งในด้านการวางแผน การจัดสรรทรัพยากร การประสานความร่วมมือ และ679 

การกํากับให้การดําเนินงานเป็นไปตามเป้าหมายที่กําหนดไว้ ขณะเดียวกัน หน่วยงานปฏิบัติจะทําหน้าที่ให้ความ680 

ช่วยเหลือในด้านวิชาการ เทคโนโลยี งบประมาณ หรือทรัพยากรบุคคล ตามความเชี่ยวชาญและอํานาจหน้าท่ี 681 

ของแต่ละหน่วยงาน  682 

เพ่ือให้การดําเนินงานมีความคล่องตัว ต้องจัดให้มีช่องทางประสานงาน เช่น ช่องทางติดต่อ683 

ประจําโครงการ กลไกติดตามงานแบบออนไลน์ หรือระบบรายงานความก้าวหน้า ซึ่งช่วยให้หน่วยงานที่เกี่ยวข้อง684 

สามารถแลกเปล่ียนข้อมูล ประสานงาน และแจ้งประเด็นปัญหาได้อย่างเป็นระบบ 685 

 3.5.2 กระบวนการติดตามความก้าวหน้า  686 

3.5.2.1 ดําเนินการติดตามผลเป็นรายคร่ึงปี 687 

เพ่ือให้การขับเคล่ือนแผนบูรณาการฯ เป็นไปอย่างมีประสิทธิภาพและสามารถประเมินผล 688 

จึงกําหนดให้มีการดําเนินการติดตามผลการดําเนินงานอย่างน้อยปีละ 2 คร้ัง โดยเน้นการติดตามความก้าวหน้า689 

ในทุกระดับของแผนงาน ทั้งระดับยุทธศาสตร์ ระดับกลยุทธ์ และระดับโครงการ เพื่อให้สามารถประเมิน 690 

ได้ว่าการดําเนินงานเป็นไปตามเป้าหมายท่ีกําหนดไว้หรือไม่  691 

การติดตามผลดังกล่าวครอบคลุมการตรวจสอบความก้าวหน้าของภารกิจและกิจกรรม692 

สําคัญ ตลอดจนการประเมินผลสัมฤทธิ์ของตัวชี้วัดหลักตามค่าเป้าหมายที่กําหนดไว้ในแต่ละปี ทั้งนี้ เพื่อให้สามารถ693 
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ระบุประเด็นปัญหา อุปสรรค หรือความเสี ่ยงที ่อาจเกิดขึ ้น และสามารถกําหนดแนวทางปรับปรุงหรือแก้ไข 694 

ได้อย่างทันท่วงที 695 

3.5.2.2 จัดประชุมติดตามผลร่วมกับหน่วยรับผิดชอบ 696 

กําหนดให้มีการจัดประชุมติดตามผลร่วมกับหน่วยงานที่รับผิดชอบการดําเนินงาน 697 

ในแต่ละกลยุทธ์และโครงการอย่างสมํ่าเสมอ โดยมีวัตถุประสงค์เพื่อทบทวนความคืบหน้าของการดําเนินงาน 698 

ตรวจสอบอุปสรรคหรือปัจจัยเสี่ยงที่อาจส่งผลกระทบต่อความสําเร็จของโครงการ รวมทั้งร่วมกันพิจารณา 699 

แนวทางแก้ไขหรือแนวทางปรับปรุงท่ีเหมาะสม เพ่ือให้สามารถขับเคล่ือนงานได้ตามกรอบเวลาท่ีกําหนด 700 

3.5.3 กระบวนการประเมินผล  701 

เพื่อให้การดําเนินงานตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์702 

เป็นไปอย่างมีประสิทธิผลและสามารถสะท้อนผลสัมฤทธิ์ของแผนได้อย่างชัดเจน แผนบูรณาการฯ จึงได้กําหนด703 

กระบวนการประเมินผลซึ่งครอบคลุมทั้งการประเมินระหว่างดําเนินงานและการประเมินเมื่อสิ ้นสุดแผน 704 

ดังต่อไปน้ี   705 

- การประเมินผลอย่างน้อยปีละ 2 ครั้ง เพื่อให้สามารถตรวจสอบความเหมาะสมของเป้าหมาย 706 

กลยุทธ์ และแนวทางการดําเนินงานภายใต้บริบทด้านเทคโนโลยีและภัยคุกคามที ่มีการเปลี ่ยนแปลง  707 

ซึ่งทําให้สามารถปรับปรุงทิศทางการขับเคลื่อนงานให้เท่าทันสถานการณ์และรองรับความเสี่ยงด้านความมั่นคง708 

ไซเบอร์ท่ีอาจเกิดข้ึนใหม่ได้ 709 

- การประเมินผลโดยพิจารณาจากตัวชี้วัดของแต่ละกลยุทธ์ โดยตรวจสอบผลการดําเนินงาน 710 

ตามเป้าหมายที่กําหนด เช่น จํานวนมาตรฐานหรือแนวทางปฏิบัติที ่ต้องพัฒนาให้แล้วเสร็จภายในระยะเวลา 711 

ท่ีกําหนด ท้ังน้ี โดยคํานึงถึงทรัพยากรท่ีได้รับเพ่ือขับเคล่ือนการดําเนินการตามแผนบูรณาการฯ รวมถึงนโยบาย 712 

- การประเมินผลเมื ่อแผนสิ้นสุด จะมีการประเมินผลสรุปภาพรวม โดยพิจารณาความสําเร็จ 713 

ของยุทธศาสตร์ กลยุทธ์ เป้าหมาย ตัวชี ้ว ัด และโครงการต่าง ๆ รวมถึงปัญหาและอุปสรรคที ่พบระหว่าง 714 

การดําเนินงาน เพ่ือกําหนดข้อเสนอแนะสําหรับการจัดทําแผนในระยะต่อไป 715 

3.5.4 กระบวนการรายงานผล 716 

3.5.4.1 จัดทํารายงานผลการดําเนินงานประจําปี 717 

กําหนดให้มีการจัดทํารายงานผลการดําเนินงานประจําปี โดยรายงานฉบับดังกล่าว718 

จะต้องสรุปผลการดําเนินงานในรอบปีงบประมาณอย่างครบถ้วน รวมถึงสรุปความก้าวหน้า ผลลัพธ์ที่เกิดขึ้นจริง 719 

ตัวช้ีวัดตามเป้าหมายท่ีกําหนด ปัญหา อุปสรรค ตลอดจนความเส่ียงท่ีพบในระหว่างดําเนินงาน พร้อมท้ังข้อเสนอแนะ720 

หรือแนวทางแก้ไขท่ีเหมาะสมเพ่ือใช้ประกอบการพิจารณาในระยะต่อไป 721 

รายงานผลการดําเนินงานประจําปีนี้จะถูกนําเสนอให้แก่ คณะกรรมการหรือคณะทํางาน722 

กํากับการดําเนินงานตามแผนบูรณาการฯ และผู้บริหารระดับสูงของหน่วยงานที่เกี่ยวข้อง เพื่อใช้ในการกํากับ 723 

ตัดสินใจเชิงนโยบาย และกําหนดทิศทางการพัฒนางานด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ต่อไป  724 

 725 

 726 
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3.5.4.2 เผยแพร่ผลสําคัญต่อสาธารณะ 727 

จะมีการเผยแพร่ผลสําคัญของการดําเนินงานอย่างเป็นทางการต่อสาธารณะ  728 

โดยเน้ือหาท่ีเผยแพร่จะประกอบด้วยผลลัพธ์เชิงยุทธศาสตร์ ความก้าวหน้าของมาตรการสําคัญ ข้อค้นพบเชิงวิเคราะห์ 729 

ตลอดจนข้อมูลที่แสดงให้เห็นถึงการยกระดับความมั่นคงปลอดภัยของระบบคลาวด์ของประเทศโดยรวม  730 

เพ่ือให้เกิดความโปร่งใส และความตระหนักรับรู้ถึงการดําเนินการของแผนบูรณาการฯ ด้วย 731 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

สํานักบริหารโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ 

120 หมู่ 3 อาคารซี ช้ัน 7 ศูนย์ราชการเฉลิมพระเกียรติ 80 พรรษา 5 ธันวาคม 2550 

ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักส่ี กทม. 10210  

โทรศัพท์ 0 2502 7829  

โทรสาร 0 2143 7593  

อีเมล cii@ncsa.or.th 


